
Medidas de seguridad en 

Protección de Datos Personales



ÅLa información numérica,

alfabética, gráfica, acústica o de

cualquier otro tipo concerniente

a una persona física,

identificada o identificable.

¿Qué son los datos personales?



Regulación

Protección de 

Datos Personales

En posesión 

de 

entes públicos

Ley General de 
Protección de 

Datos Personales 
en posesión de 

Sujetos Obligados

Leyes estatales de 
Protección de Datos

(11)

(mientras no armonicen)

En posesión 

de 

entes privados

Ley Federal de 
Protección de Datos 

Personales en 
Posesión 

Particulares



Tratamiento de Datos Personales



1) Acuerdo de creación, modificación y

supresión de Sistemas de datos

personales

Instrumentos de protección

2) Declarativa de Privacidad

3) Documento de Seguridad

Su creación es obligatoria aún cuando ya exista la Ley General

de datos personales, únicamente cambiaran algunos

requisitos.



Deber de seguridad

Aplicación de medidas de seguridad

encaminadas a garantizar la

confidencialidad, integridad y

disponibilidad de éstos, bajo los niveles

de protección básico, medio y alto.



Artículo 6.Para los efectos de la presente Ley, se entiende por:

Sistemade Datos Personales: Todo conjunto organizadode
archivos, registros, ficheros, bases o banco de datos
personalesde los entespúblicos,cualquieraque seala forma
o modalidadde su creación,almacenamiento,organizacióny
acceso;

Disposiciones Generales



T U T

RESP.
SISTEMA

INFORMATICA

Titular de la Unidad de

Transparencia

Responsable del

Sistema de Datos

Personales

Responsable del

Área de Informática

Roles



CAPÍTULO VII

Medidas de Seguridad

Artículo 29. Losentespúblicosestableceránlas medidasde
seguridad técnica y organizativa para garantizar la
confidencialidade integridad de cada sistema de datos
personalesqueposeanΧ
ΧLasmedidasseránadoptadasen relacióncon el menor o
mayor grado de protección que ameriten los datos
personales,deberánconstarpor escritoy sercomunicadasal
Instituto parasuregistroΧ

T U T



CAPÍTULO VI
Boletines Judiciales, Listas de

Acuerdos y Estrados

Artículo 28. Sila publicaciónde los datospersonalesllevapor
fin la notificación al titular de un determinado acto, y la
notificaciónse realizapor mediosinformáticos,digitaleso de
internet, una vezefectuadaaquéllay transcurridoslos plazos
de ejerciciode los posiblesrecursos,no semantendrándichos
datos para su localización a través de los buscadores
electrónicos. Al efecto,sedictaránlasórdenesoportunaspara
limitar la indexacióndel nombrey apellidosde laspersonasen
losmencionadosdocumentosmediantela incorporaciónde un
código norobot.txt , con objeto de que los motores de
búsquedade internet no puedanasociarloal titular.

INFORMATICA



CAPÍTULO VI
Artículo 28

El archivo robots.txtmás simple utiliza 
dos reglas:

User-Agent:el robot al que se aplica la 
siguiente regla
Disallow:la URL que quieres bloquear

Ejemplo:

User-Agent:*
Disallow /

INFORMATICA

ÅSe trata de un archivo
con capacidad técnica
para ocultar
determinadas páginas
de un sitio web,a fin de
impedir el acceso
automático de los
buscadoresen Internet.



CAPÍTULO VII

Medidas de Seguridad

Artículo 30 . El ente público responsable de la tutela y
tratamiento del sistema de datos personales adoptará
las medidas de seguridad conforme a lo siguiente :

I. Tipos de seguridad:
a) Física. 
b)   Lógica. 
c)   De desarrollo y aplicaciones. 
d)   De cifrado. 
e)   De comunicaciones y redes.

Se refiere a toda medida orientada a la protección 
de instalaciones, equipos, soportes o sistemas de 

datos para la prevención de riesgos por caso 
fortuito o causas de fuerza mayor

T U T



CAPÍTULO VII

Medidas de Seguridad

Artículo 30 . El ente público responsable de la tutela y
tratamiento del sistema de datos personales adoptará
las medidas de seguridad conforme a lo siguiente :

I. Tipos de seguridad:
a) Física. 
b)   Lógica. 
c)   De desarrollo y aplicaciones. 
d)   De cifrado. 
e)   De comunicaciones y redes.

Se refiere a las medidas de protección que 
permiten la identificación y autentificación de las 

personas o usuarios autorizados para el 
tratamiento de los datos personales de acuerdo 

con su función

T U T



CAPÍTULO VII
Medidas de Seguridad

Artículo 30 . El ente público responsable de la tutela y
tratamiento del sistema de datos personales adoptará
las medidas de seguridad conforme a lo siguiente :

I. Tipos de seguridad:
a) Física. 
b)   Lógica. 
c)   De desarrollo y aplicaciones. 
d)   De cifrado. 
e)   De comunicaciones y redes.

Autorizaciones con las que 
deberá contar la creación o 
tratamiento de sistemas de 

datos personales para 
garantizar el adecuado 

desarrollo y uso de los datos, 
previendo la participación de 

usuarios, la separación de 
entornos, la metodología a 

seguir, ciclos de vida y gestión, 
así como las consideraciones 

especiales respecto de 
aplicaciones y pruebas;

T U T



CAPÍTULO VII
Medidas de Seguridad

Artículo 30 . El ente público responsable de la tutela y
tratamiento del sistema de datos personales adoptará
las medidas de seguridad conforme a lo siguiente :

I. Tipos de seguridad:
a) Física. 
b)   Lógica. 
c)   De desarrollo y aplicaciones. 
d)   De cifrado. 
e)   De comunicaciones y redes.

Es implementación de algoritmos, claves, 
contraseñas, así como dispositivos concretos 
de protección que garanticen la integralidad y 
confidencialidad de la información

T U T



CAPÍTULO VII
Medidas de Seguridad

Artículo 30 . El ente público responsable de la tutela y
tratamiento del sistema de datos personales adoptará
las medidas de seguridad conforme a lo siguiente :

I. Tipos de seguridad:
a) Física. 
b)   Lógica. 
c)   De desarrollo y aplicaciones. 
d)   De cifrado. 
e)   De comunicaciones y redes.

Se refiere a las restricciones 
preventivas o de riesgos que 
deberán observar los usuarios de 
datos o sistemas de datos 
personales para acceder a 
dominios o cargar programas 
autorizados, así como para el 
manejo de telecomunicaciones.

T U T



Alto
Å Ideología
Å Religión
Å Creencias
Å Afiliaciónpolítica
Å Origenétnico
Å Salud
Å Biométricos

Medio
Comisiónde infraccionesadministrativaso penales,
hacienda pública, servicios financieros, datos
patrimoniales

Básico

NIVELES

Todoslossistemasdedatospersonales

CAPÍTULO VII
Medidas de Seguridad

ARTÍCULO 30
LDP 5

Å Genéticos o vida sexual
Å Datos recabados para 

fines policiales
Å De seguridad, 

Prevención, investigación 
y persecución de delitos.

RESP.
SISTEMA



Alto

Básico

NIVELES MEDIDAS

Todoslossistemasdedatospersonales

1. Documento de seguridad; 
2. Funciones y obligaciones del personal 
que intervenga en el tratamiento de los 
sistemas de datos personales;
3. Registro de incidencias;
4. Identificación y autentificación;
5. Control de acceso;
6. Gestión de soportes;
7. Copias de respaldo y recuperación.

CAPÍTULO VII
Medidas de Seguridad

ARTÍCULO 30
LDP-16

RESP.
SISTEMA



Alto

Básico

NIVELES MEDIDAS

Todoslossistemasdedatospersonales

1. Documento de seguridad; 
2. Funciones y obligaciones del personal 
que intervenga en el tratamiento de los 
sistemas de datos personales;
3. Registro de incidencias;
4. Identificación y autentificación;
5. Control de acceso;
6. Gestión de soportes;
7. Copias de respaldo y recuperación.

CAPÍTULO VII
Medidas de Seguridad

ARTÍCULO 30

Lasfuncionesy obligacionesde todos los que intervengan
en el tratamiento de datos personales deben estar
claramentedefinidasen el documentode seguridad.

El responsabledel sistemade datos personalesadoptará
las medidasnecesariaspara que el personal conozcalas
normas de seguridad que afecten al desarrollo de sus
funciones,asícomolasresponsabilidadesy consecuencias
enquepudieraincurrir encasode incumplimiento.

RESP.
SISTEMA





Alto

Básico

NIVELES MEDIDAS

Todoslossistemasdedatospersonales

1. Documento de seguridad; 
2. Funciones y obligaciones del personal 
que intervenga en el tratamiento de los 
sistemas de datos personales;
3. Registro de incidencias;
4. Identificación y autentificación;
5. Control de acceso;
6. Gestión de soportes;
7. Copias de respaldo y recuperación.

CAPÍTULO VII
Medidas de Seguridad

ARTÍCULO 30

Los procedimientos de notificación gestión y
respuesta ante incidencias contarán
necesariamente con un registro en el que se
haga constar :
Å El tipo de incidencia .
Å El momento en que se ha producido .
Å La persona que realiza la notificación .
Å A quién se le comunica .
Å Los efectos que se hubieran derivado de la

misma .
Å Las acciones implementadas .

RESP.
SISTEMA





Alto

Básico

NIVELES MEDIDAS

Todoslossistemasdedatospersonales

1. Documento de seguridad; 
2. Funciones y obligaciones del personal 
que intervenga en el tratamiento de los 
sistemas de datos personales;
3. Registro de incidencias;
4. Identificación y autentificación;
5. Control de acceso;
6. Gestión de soportes;
7. Copias de respaldo y recuperación.

Elresponsabledel sistemade datospersonalestendráa su
cargo la elaboración de una relación actualizada de
servidores públicos que tengan acceso autorizado al
sistema y de establecerprocedimientosque permitan la
correctaidentificacióny autenticaciónparadichoacceso.

Estableceráun mecanismoque permita la identificación,
de forma inequívocay personalizada,de toda aquella
personaque intente accederal sistemay la verificaciónde
queestáautorizada.

Cuando el mecanismode autenticación se base en la
existencia de contraseñas se establecerá un
procedimiento de asignación, distribución y
almacenamiento que garantice su confidencialidad e
integridad.

Lascontraseñasse cambiaráncon la periodicidadque se
determineen el documentode seguridady seconservarán
cifradas.

Se establecerá un procedimiento de creación y
modificación de contraseñas (longitud, formato,
contenido).

RESP.
SISTEMA



Alto

Básico

NIVELES MEDIDAS

Todoslossistemasdedatospersonales

1. Documento de seguridad; 
2. Funciones y obligaciones del personal 
que intervenga en el tratamiento de los 
sistemas de datos personales;
3. Registro de incidencias;
4. Identificación y autentificación;
5. Control de acceso;
6. Gestión de soportes;
7. Copias de respaldo y recuperación.

CAPÍTULO VII
Medidas de Seguridad

ARTÍCULO 30

El responsabledel sistema de datos personalesdeberá
adoptarmedidasparaque los encargadosdel tratamiento
de datos personalesy usuariostengan accesoautorizado
únicamentea aquellosdatosy recursosque precisenpara
el desarrollode susfunciones.

Deberá mantener actualizadauna relación de personas
autorizadasy los accesosautorizadospara cada una de
ellas. Asimismo,deberáestablecerlosprocedimientospara
el uso de bitácoras respecto de las accionescotidianas
llevadasa caboenel sistemade datospersonales.

Solamenteel responsabledel sistemade datospersonales
podrá conceder,alterar o anular la autorización para el
accesoa lossistemasde datospersonales.

RESP.
SISTEMA



Alto

Básico

NIVELES MEDIDAS

Todoslossistemasdedatospersonales

1. Documento de seguridad; 
2. Funciones y obligaciones del personal 
que intervenga en el tratamiento de los 
sistemas de datos personales;
3. Registro de incidencias;
4. Identificación y autentificación;
5. Control de acceso;
6. Gestión de soportes;
7. Copias de respaldo y recuperación.

CAPÍTULO VII
Medidas de Seguridad

ARTÍCULO 30

Al almacenar los soportes físicos y electrónicos que
contengandatosde carácterpersonalsedeberácuidarque
estén etiquetados para permitir identificar el tipo de
información que contienen, ser inventariados y sólo
podránser accesiblespor el personalautorizadoparaello
enel documentode seguridad.

Lasalidade soportesy documentosque contengandatos
de carácterpersonal,fuera de las instalacionesu oficinas
bajo el control del responsabledel sistema de datos
personales,deberáser autorizadapor éste,o encontrarse
debidamenteautorizadaenel documentode seguridad. En
el trasladode soportesfísicosy electrónicosseadoptarán
medidasdirigidasa evitar la sustracción,pérdidao acceso
indebidoa la informacióndurantesutransporte.

Siempre que vaya a desecharsecualquier soporte que
contengadatosde carácterpersonaldeberáprocedersea
su destrucción o borrado, mediante la adopción de
medidas dirigidas a evitar el acceso a la información
contenidaen el mismoo surecuperaciónposterior.

RESP.
SISTEMA



Alto

Básico

NIVELES MEDIDAS

Todoslossistemasdedatospersonales

1. Documento de seguridad; 
2. Funciones y obligaciones del personal 
que intervenga en el tratamiento de los 
sistemas de datos personales;
3. Registro de incidencias;
4. Identificación y autentificación;
5. Control de acceso;
6. Gestión de soportes;
7. Copias de respaldo y recuperación.

CAPÍTULO VII
Medidas de Seguridad

ARTÍCULO 30

Deberánestablecerseprocedimientospara la realización
de copiasde respaldoy su periodicidad. Encasode que
los datos personalesse encuentrenen soporte físico, se
procurará que el respaldo se efectúe mediante la
digitalizaciónde losdocumentos.

Asimismo, para soportes electrónicos se establecerán
procedimientos para la recuperación de los datos que
garanticen en todo momento su reconstrucción en el
estadoen que se encontrabanal tiempo de producirsela
pérdidainvoluntariao destrucciónaccidental.

El responsable del sistema de datos personales se
encargará de verificar, al menos, cada seis meses la
correcta definición, funcionamiento y aplicación de los
procedimientosde realizaciónde copiasde respaldoy de
recuperaciónde losdatos.

INFORMATICA

RESP.
SISTEMA



Alto

Básico

NIVELES MEDIDAS

Todoslossistemasdedatospersonales

1. Documento de seguridad; 
2. Funciones y obligaciones del personal 
que intervenga en el tratamiento de los 
sistemas de datos personales;
3. Registro de incidencias;
4. Identificación y autentificación;
5. Control de acceso;
6. Gestión de soportes;
7. Copias de respaldo y recuperación.

CAPÍTULO VII
Medidas de Seguridad

ARTÍCULO 30
LDP-16

El responsable del sistema elaborará, difundirá e implementará

la normativa de seguridad mediante el documento.

Será de observancia obligatoria para todos los servidores

públicos del ente público, así como para toda aquella persona

que debido a la prestación de un servicio tenga acceso a los

sistemas de datos personales y/o al sitio donde se ubican los

mismos.

Deberá contener, como mínimo:

I. Nombre del sistema;

II. Cargo y adscripción del responsable del sistema de datos

personales;

III. Ámbito de aplicación;

IV. Estructura y descripción del sistema de datos personales;

V. Especificación detallada de la categoría de datos personales

contenidos en el sistema;

VI. Funciones y obligaciones del personal que intervenga en el

tratamiento de los sistemas de datos personales;

VII. Medidas, normas, procedimientos y criterios enfocados a

garantizar el nivel de seguridad.

VIII. Procedimientos de notificación, gestión y respuesta ante

incidencias;

IX. Procedimientos para la realización de copias de respaldo y

recuperación de los datos, para los sistemas automatizados;

X. Procedimientos para la realización de auditorías, en su

caso.

El documento de seguridad deberá actualizarse anualmente

o cuando se produzcan cambios relevantes en el tratamiento,

que puedan repercutir en el cumplimiento de las medidas de

seguridad implantadas.

RESP.
SISTEMA



Medio
Datos relativos a la comisión de infracciones
administrativas o penales, hacienda pública,
serviciosfinancieros,datospatrimoniales

Básico

NIVELES MEDIDAS

Todoslossistemasdedatospersonales

1. Documento de seguridad; 
2. Funciones y obligaciones del personal 
que intervenga en el tratamiento de los 
sistemas de datos personales;
3. Registro de incidencias;
4. Identificación y autentificación;
5. Control de acceso;
6. Gestión de soportes;
7. Copias de respaldo y recuperación.

8.  Responsable de seguridad;
9.  Auditoría;
10. Control de acceso físico;
11. Pruebas con datos reales.

CAPÍTULO VII
Medidas de Seguridad

ARTÍCULO 30

El responsabledel sistemade datos personalesdesignará
uno o varios responsablesde seguridadpara coordinar y
controlar las medidas definidas en el documento de
seguridad. Estadesignaciónpodráserúnicaparatodos los
sistemas de datos en posesión del ente público, o
diferenciada,dependiendode losmétodosde organización
y tratamiento de los mismos. En todo caso dicha
circunstanciadeberá especificarseen el documento de
seguridad.

En ningún casoesta designaciónsupone una delegación
de las facultades y atribuciones que corresponden al
responsabledel sistemade datos personalesde acuerdo
conla Leyy losLineamientos.

RESP.
SISTEMA



Medio
Datos relativos a la comisión de infracciones
administrativas o penales, hacienda pública,
serviciosfinancieros,datospatrimoniales

Básico

NIVELES MEDIDAS

Todoslossistemasdedatospersonales

1. Documento de seguridad; 
2. Funciones y obligaciones del personal 
que intervenga en el tratamiento de los 
sistemas de datos personales;
3. Registro de incidencias;
4. Identificación y autentificación;
5. Control de acceso;
6. Gestión de soportes;
7. Copias de respaldo y recuperación.

8.  Responsable de seguridad;
9.  Auditoría;
10. Control de acceso físico;
11. Pruebas con datos reales.

CAPÍTULO VII
Medidas de Seguridad

ARTÍCULO 30

Las medidas de seguridad implementadas para la
protección de los sistemas de datos personales se
someterána una auditoría interna o externa, mediantela
que se verifique el cumplimiento de la Ley, de los
Lineamientosy demásprocedimientosvigentesen materia
de seguridad de datos, al menos, cada dos años. La
auditoría interna podrá realizarsea través del órgano de
control interno del ente público.

El informe de resultadosde la auditoríadeberádictaminar
sobrela adecuaciónde lasmedidasde seguridadprevistas
en los Lineamientos,así como en las recomendaciones,
que en su caso,hayaemitido el Instituto. Además,deberá
identificar sus deficiencias y proponer las medidas
preventivas,correctivaso complementariasnecesarias.

El informe de auditoría deberá ser comunicado por el
responsabledel sistemade datos personalesal Instituto
dentro de los veinte díashábilessiguientesa su emisión.
Asimismo,se deberá informar al Instituto de la adopción
de lasmedidascorrectivasderivadasde la auditoría en el
plazoreferido,a partir de queéstashayansidoatendidas.

RESP.
SISTEMA



Medio
Datos relativos a la comisión de infracciones
administrativas o penales, hacienda pública,
serviciosfinancieros,datospatrimoniales

Básico

NIVELES MEDIDAS

Todoslossistemasdedatospersonales

1. Documento de seguridad; 
2. Funciones y obligaciones del personal 
que intervenga en el tratamiento de los 
sistemas de datos personales;
3. Registro de incidencias;
4. Identificación y autentificación;
5. Control de acceso;
6. Gestión de soportes;
7. Copias de respaldo y recuperación.

8.  Responsable de seguridad;
9.  Auditoría;
10. Control de acceso físico;
11. Pruebas con datos reales.

CAPÍTULO VII
Medidas de Seguridad

ARTÍCULO 30

El accesoa las instalacionesdonde se encuentrenlos
sistemasde datospersonales,yaseaen soportefísicoo
electrónico, deberá permitirse exclusivamente a
quienes estén expresamente autorizados en el
documentode seguridad.

RESP.
SISTEMA



Medio
Datos relativos a la comisión de infracciones
administrativas o penales, hacienda pública,
serviciosfinancieros,datospatrimoniales

Básico

NIVELES MEDIDAS

Todoslossistemasdedatospersonales

1. Documento de seguridad; 
2. Funciones y obligaciones del personal 
que intervenga en el tratamiento de los 
sistemas de datos personales;
3. Registro de incidencias;
4. Identificación y autentificación;
5. Control de acceso;
6. Gestión de soportes;
7. Copias de respaldo y recuperación.

8.  Responsable de seguridad;
9.  Auditoría;
10. Control de acceso físico;
11. Pruebas con datos reales.

CAPÍTULO VII
Medidas de Seguridad

ARTÍCULO 30

Laspruebasque selleven a caboconefectode verificarla
correcta aplicación y funcionamiento de los
procedimientospara la obtenciónde copiasde respaldoy
de recuperaciónde los datos,anterioresa la implantación
o modificación de los sistemasinformáticos que traten
sistemasde datos personales,no se realizaráncon datos
reales, salvo que se asegure el nivel de seguridad
correspondienteal tipo de datos tratados. Si se realizan
pruebascon datos reales,se elaborarácon anterioridad
unacopiade respaldo.

INFORMATICA

RESP.
SISTEMA



Alto
Datosconcernientesa la ideología,religión, creencias,
afiliación política, origen étnico, salud, biométricos,
genéticoso vida sexual,así como los que contengan
datos recabadospara fines policiales, de seguridad,
prevención,investigacióny persecuciónde delitos.

Medio
Datos relativos a la comisión de infracciones
administrativas o penales, hacienda pública,
serviciosfinancieros,datospatrimoniales

Básico

NIVELES MEDIDAS

Todoslossistemasdedatospersonales

1. Documento de seguridad; 
2. Funciones y obligaciones del personal 
que intervenga en el tratamiento de los 
sistemas de datos personales;
3. Registro de incidencias;
4. Identificación y autentificación;
5. Control de acceso;
6. Gestión de soportes;
7. Copias de respaldo y recuperación.

8.  Responsable de seguridad;
9.  Auditoría;
10. Control de acceso físico;
11. Pruebas con datos reales.

12. Distribución de soportes;
13. Registro de acceso; y
14. Telecomunicaciones.

CAPÍTULO VII
Medidas de Seguridad

ARTÍCULO 30

La distribución de los soportes que contengandatos de
carácterpersonalserealizarácifrandodichosdatos, o bien
utilizando cualquier otro mecanismoque garantice que
dichainformaciónno seainteligibleni manipuladadurante
sutrasladoo transmisión.

INFORMATICA

RESP.
SISTEMA



Alto
Datosconcernientesa la ideología,religión, creencias,
afiliación política, origen étnico, salud, biométricos,
genéticoso vida sexual,así como los que contengan
datos recabadospara fines policiales, de seguridad,
prevención,investigacióny persecuciónde delitos.

Medio
Datos relativos a la comisión de infracciones
administrativas o penales, hacienda pública,
serviciosfinancieros,datospatrimoniales

Básico

NIVELES MEDIDAS

Todoslossistemasdedatospersonales

1. Documento de seguridad; 
2. Funciones y obligaciones del personal 
que intervenga en el tratamiento de los 
sistemas de datos personales;
3. Registro de incidencias;
4. Identificación y autentificación;
5. Control de acceso;
6. Gestión de soportes;
7. Copias de respaldo y recuperación.

8.  Responsable de seguridad;
9.  Auditoría;
10. Control de acceso físico;
11. Pruebas con datos reales.

12. Distribución de soportes;
13. Registro de acceso; y
14. Telecomunicaciones.

CAPÍTULO VII
Medidas de Seguridad

ARTÍCULO 30

El acceso a los sistemas de datos personales se
limitará exclusivamente al personal autorizado ,
estableciendo mecanismos que permitan
identificar los accesos realizados en el caso en
que los sistemas puedan ser utilizados por
múltiples autorizados .

Los mecanismos que permiten el registro de
accesos estarán bajo el control directo del
responsable de seguridad correspondiente, sin
que se permita la desactivación o manipulación
de los mismos .

De cada acceso se guardarán :
Å La identificación del usuario .
Å La fecha y hora en que se realizó .
Å El sistema accedido .
Å El tipo de acceso y si éste fue autorizado o

denegado .

El periodo de conservación de los datos
consignados en el registro de acceso será de, al
menos, dos años .

INFORMATICA
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Alto
Datosconcernientesa la ideología,religión, creencias,
afiliación política, origen étnico, salud, biométricos,
genéticoso vida sexual,así como los que contengan
datos recabadospara fines policiales, de seguridad,
prevención,investigacióny persecuciónde delitos.

Medio
Datos relativos a la comisión de infracciones
administrativas o penales, hacienda pública,
serviciosfinancieros,datospatrimoniales

Básico

NIVELES MEDIDAS

Todoslossistemasdedatospersonales

1. Documento de seguridad; 
2. Funciones y obligaciones del personal 
que intervenga en el tratamiento de los 
sistemas de datos personales;
3. Registro de incidencias;
4. Identificación y autentificación;
5. Control de acceso;
6. Gestión de soportes;
7. Copias de respaldo y recuperación.

8.  Responsable de seguridad;
9.  Auditoría;
10. Control de acceso físico;
11. Pruebas con datos reales.

12. Distribución de soportes;
13. Registro de acceso; y
14. Telecomunicaciones.

CAPÍTULO VII
Medidas de Seguridad

ARTÍCULO 30

La transmisión de datos de carácterpersonala travésde
redes públicas o redes inalámbricasde comunicaciones
electrónicas se realizará cifrando dichos datos o bien
utilizandocualquierotro mecanismoque garanticeque la
informaciónno seainteligibleni manipulablepor terceros.
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Alto
Datosconcernientesa la ideología,religión, creencias,
afiliación política, origen étnico, salud, biométricos,
genéticoso vida sexual,así como los que contengan
datos recabadospara fines policiales, de seguridad,
prevención,investigacióny persecuciónde delitos.

Medio
Datos relativos a la comisión de infracciones
administrativas o penales, hacienda pública,
serviciosfinancieros,datospatrimoniales

Básico

NIVELES MEDIDAS

Todoslossistemasdedatospersonales

1. Documento de seguridad; 
2. Funciones y obligaciones del personal 
que intervenga en el tratamiento de los 
sistemas de datos personales;
3. Registro de incidencias;
4. Identificación y autentificación;
5. Control de acceso;
6. Gestión de soportes;
7. Copias de respaldo y recuperación.

8.  Responsable de seguridad;
9.  Auditoría;
10. Control de acceso físico;
11. Pruebas con datos reales.

12. Distribución de soportes;
13. Registro de acceso; y
14. Telecomunicaciones.

CAPÍTULO VII
Medidas de Seguridad

ARTÍCULO 30
RESP.

SISTEMA



CAPÍTULO VII
Medidas de Seguridad

Artículo 31. Lasmedidasde seguridadde los datos personales
tratadosen basesde datosalmacenadaso soportadasen sistemas
informáticosdeberánser analizadasy establecidaspor medio del
Comitéde Transparenciaa que serefiere el artículo130de la Ley
de Transparenciay Accesoa la InformaciónPúblicaparael Estado,
que se constituirá como el Comitépara la SeguridadInformática
de losDatosPersonales.
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CAPÍTULO VII
Medidas de Seguridad

Artículo 32. Elresponsabledel áreainformáticade cadaente
público deberá integrarsede manera obligatoria al Comité
para la SeguridadInformáticade los DatosPersonales, el que
deberá:
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