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Adivine el Adversario

La cita de abajo fue obtenida de un periodico

"[El adversario] desarrolla algunas herramientas de hacking
en casa y compra otras del sector privado ..." y "puede
activar remotamente los micréfonos en los teléfonos ..."

"Después de desplegar el payload, el [adversario] puede
registrar las pulsaciones de teclado, leer correos
electronicos e incluso tomar fotos de una camara web
conectada por un periodo de 30 dias."
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Software malicioso
La mayoria de su uso es criminal

;. Como los adversarios acceden a su
computadora?

1. Mediante un enlace web malicioso

Mas Tecnologia

Hackers se hacen pasar por entidad
bancaria para cometer fraudes

WIERNES 06 DE NOVIEMBERE DEL 2015 | 10:50

" Esta es la nueva modalidad de
&l Comertio

,  estafa que circula en Internet
TECNOLOGIA

En este nuevo tipo de phishing los ciberdelincuentes le quieren hacer creer al usuario que
se ha hecho un cargo a su cuenta
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2. Correo electronico con archivo adjunto

LA NACION Lamuertede Alberto Nisman

Nisman tenia en su celular un potente virus para
espiarlo

3. A través de un USB o Thunderbolt
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Thunderbolt
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iRIESGO PARA SU SEGURIDAD!
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THE WALL STREET JOURNAL.

ld U.S. Politics Economy Business Tech Markets Opinion Arts Lif

TECH

FBI Taps Hacker Tactics to Spy on Suspects

Law-Enforcement Officials Expand Use of Tools Such as Spyware as People Under Investigation 'Go Dark,’ Evading Wiretaps

THE WALL STREET JOURNAL.
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J udge Denies FBI Request to Hack Computer in Probe
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Written by

SARAH JEONG
CONTRIBUTING EDITOR

W

Twitter Told a Bunch of Users
They May Be Targets of a 'State
Sponsored Attack'’

December 11, 2015 // 08:26 PM EST

TRENDING NOW
This is Microsoft’s iPhone keyboard

. togmisiehur  LONGFORM . REVIEWS . VIDEO . TECH. SCIENCE. ENTERTAINMENT . CARS. DESIGN
PREVIOUS STORY
Google CEO Sundar Pichai: let's not let fear defeat our How to be human
values'
 oeesecuny | e | -

Twitter users targeted by state-
sponsored attackers

By Ashley Carman o 32am & Email ¥ @ashleyrc

|
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, Dear @myriadmystic,

As a precaution, we are alerting you that your Twitter account is one of a small
group of accounts that may have been targeted by state-sponsored actors.

We believe that these actors (possibly associated with a government) may have
been trying to obtain information such as email addresses, |P addresses, andfor
phone numbers.

At this time, we have no evidence they obtained your account information, but
we're actively investigating this matter. We wish we had more we could share, but
we don't have any additional information we can provide at this time.

It's possible your account may not have been an intended target of the suspected
activity, but we wanted to alert you as soon as possible.

We recognize that this may be of particular concern if you choose to Tweet using a
pseudonym. For tips on protecting your identity online, you may want to visit the Tor
Project or EFF's Protecting Yourself on Social Networks.

- Twitter
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america E‘U’E MIAMI | VENEZUELA | EEUU | MUNDO ROGRAN
ATAQUE IE AGDSTO 2015 g 2

Exclusiva AP: Gobierno ecuatoriano
hackea a opositores

@l Qtumemu POLITICA ECONOMIA OPINION LIMA PERU MUNDO  TECNO

Facebook: acusan a gobierno de
Ecuador de hackear a
opositores

El servicio de inteligencia del gobierno de Rafael Correa habria sido responsable de las
intervenciones digitales ilicitas
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1The Geographies| : Mexico -

Did Iv\(ou know 7
ilco contributed most revenues to Hacking

Revenues

Italy
Morocco
KSA

Chile

Malaysia

UAE

- — Revenues K€

]HackingTeam]|
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Del espionaje bajo sospecha individualizada al
espionaje masivo de una poblacion entera
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¢, Como nos vigilan?

AL i



http://www.youtube.com/watch?v=tnDxRjMDGQM
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http://www.youtube.com/watch?v=J1EKvWot-3c
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News » World » Americas

Peru gets funding from Britain's 'FBI' for
fight against cocaine traffickers

New surveillance measures agreed in bid to stem flow of country’s drugs to Europe
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Los Principios Internacionales sobre la
Aplicacion de los Derechos Humanos sobre la
Vigilancia de las Comunicaciones

NECESARIO Y PROPORCIONAL
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Firmados por 350,000
individuos, 450 ONGs
de Asia, Africa, Europa,
Las Américas, Oceania

Consulta publica en
linea

Reuniones en Brasil y
Europa
Teleconferencias
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La resolucion de las Naciones Unida:
sobre la privacidad en la era digital

New Repart on Privacyin the Digital Age
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RAPPORTELR SPECIAL
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NECESARIOS & PROPORCIONADOS & access

UNIVERSAL
IMPLEMENTATION GUIDE
FOR THE INTERNATIONAL
PRINCIPLES ON

THE APPLICATION

OF HUMAN RIGHTS

T0 COMMUNICATIONS
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Cambios tecnologicos

Revelamos una gran Las técnicas de vigilancia han
cantidad de informacion avanzado exponencialmente.
cada vez gue usamos la Mas sencillo y barato almacenar
tecnologia — Nuestra gran cantidad de datos
caspa digital o metadatos ~ analizarla.

Nuestras Revelamos
comunicaciones se voluntariamente
transmiten a través de iInformacion privada en

empresas intermediarias redes sociales y otros
medios
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El debate de los metadatos

Metadatos incluye Mas intrusivo que leer
Quien se comunicé con quien, €l e-mail o escuchar
desde donde, por cuanto una llamada en tiempo

tiempo y con que frecuencia.  ragl.

Revela con quién hemos
estado, en que lugar, adonde  « 5 gente miente en llamadas

vamos, y cuando telefonicas (...) Lo que te
abandonamos alguno de esos importa es los metadatos,
habitos, y mucho mas porque metadatos no

dependiendo del medio digital mienten.” Edward Snowden
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Monitoreo de metadatos
constituye vigilancia

Al respecto la Alta Comisionada de

Derechos Humanos senalo que:

L OF ATAT MILLIONS OF INTERNET
CUSTOMERE UBERS, WEBSITES ETC

“20. ... toda captura de datos de las
comunicaciones es potencialmente una
injerencia en la vida privada y, ademas,
la recopilacion y conservacion de datos
de las comunicaciones equivale a una
injerencia en la vida privada,
independientemente de si
posteriormente se consultan o utilizan
esos datos”

e -
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FRTERING AIED AT ELIMINATING
FULLY DOMESTIC TRANSASTIONS
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Ben Emerson, Relator Especial Derechos Fundamental y Contra-Terrorismo:

“55. Al aplicar el enfoque adoptado por el Tribunal de Justicia de la Union Europea
se desprende que la recopilacién y conservacion de los datos de trafico de
las comuhicaciones constituye una injerencia en el derecho a la privacidad,

independientemente de si posteriormente una autoridad publica accede a
ellos y los analiza 0 no”

Amman versus Suiza

“69. La Corte reitera que el almacenamiento por una autoridad publica de
informacion relativa a la vida privada de una persona equivale a una
injerencia en el sentido del articulo 8. El posterior uso de la informacién
almacenada no influye en esta apreciacioén [...]"
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13 Principios

« Legalidad « Transparencia

e Objetivo Legitimo * Debido Proceso

» Necesidad * Derecho al Recurso
 |doneidad e

* Integridad de las

Comunicaciones y
 Autoridad Judicial Sistemas

Competente

* Proporcionalidad

« Supervision Publica
* Garantias para la

iy} . « Garantias contra el acceso
cooperacion internacional

llegitimo
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No a las hormas secretas
Respetar el principio de legalidad

Dr. Ben Emerson, Relator para la promocion de
los dd.hh en la lucha contra el terrorismo

Existe una falta de legislacion clara y precisa
gue autorice las facultades de vigilancia, y la
necesidad que ésta se rija por los principios de
necesidad, proporcionalidad, transparencia,
supervision publica y autorizacion judicial.
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Re-establezcamos el principio de
proporcionalidad y necesidad

Alta Comisionada de Derechos Humanos de Naciones Unidas

“los programas de vigilancia en masa o "a granel” pueden
considerarse arbitrarios, aunque persigan un objetivo legitimo y
hayan sido aprobados sobre la base de un regimen juridico
accesible. En otras palabras, no es suficiente que las medidas
tengan por objeto encontrar determinadas agujas en un pajar; /o
Importante es el impacto de las medidas en el pajar, en
comparacion con el riesgo de que se trate; es decir, si la
medida es necesaria y proporcionada”
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No a la cultura del secreto en
materia de vigilancia

Respetar el principio de
Transparencia
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Protejamos el anonimato y el
cifrado. No a las puertas traseras

Protejamos la infraestructura
critica de Internet
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Anonimato
La Relatoria Especial de Libertad de La Declaracion de la Libertad para la
Expresion de la Comision Comunicacion en Internet del
Interamericana de Derechos Consejo de Europa ha dejado claro:

Humanos (CIDH) dejo claro gue:

“Con el fin de garantizar la

“en todos los casos, los proteccion contra la vigilancia
usuarios deben tener derecho a en linea y para mejorar la libre
permanecer bajo anonimato y expresion de informacion e
cualquier disputa sobre este iIdeas, los Estados Miembros
punto debe ser resuelta deben respetar la voluntad de
exclusivamente en sede los usuarios de Internet de no

judicial” revelar su identidad”
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Conclusiones

e Implementar a nivel nacional
las buenas practicas obtenidas
a nivel internacional

« Dar a conocer las malasy
buenas practicas encontradas
a nivel nacional en foros
regionales e internacionales

Las empresas debe minimizar la
recoleccion de sus datos, ofuscarlas y
anonimazarlas cuando ya no sean
necesarias para el propasito del
negocio

Necesitamos masificar el uso del
cifrado fuerte punto a punto

Necesitamos mas litigo estratéegico
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SURVEILLANCE SELF-DEFENSE

https://ssd.eff.org/es
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iMuchas gracias!
;Preguntas?

katitza@eff.org ~ @txitua

LITIGATION - TECHNOLOGY - ACTIVIS

'EFF

EFF.ORG/EFF25
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