DENUNCIA EN MATERIA DE DATOS
PERSONALES

EXPEDIENTE: IVAI-INVS/63/2019

DENUNCIADO: Secretaria de Salud

Xalapa-Enriquez, Veracruz a trece de enero dos mil veintiuno.

Resolucidn que acredita que de las constancias que obran en autos, no
existen elementos para concluir que la divulgacién de datos personales en el
medio de comunicacién, del sector privado, es responsabilidad de alguno de los
servidores publicos de la Secretaria de Salud.

iNDICE
PRIMEROQ. COMPETENCIA....ciiiiiiiiiiiieciiie e ssesn s s st sttt see st eenr e aemnresannnre e 3
SEGUNDO. hequisitos de pracediBilidad, .. ..o i pimissses s s pasrmassigeiil
TERGEROERadio fe Fonoo. - ... Ll G R e e S s d
CUARTO  REcomendacidn: ... ok ol b Sl s s hanaass i mn i
ANTECEDENTES
1. Interposicion de la denuncia. El doce de agosto d s mil

diecinueve, se recibié mediante la oficialia de partes de este \\nstituto,
una denuncia por la probable vulneracion de datos personales, en la gue
se manifestd, “... el periddico VANGUARDIA EN PRIMERA PLANA ME
EXHIBIA COMO AUTOR DE LA MUERTE DE LA SENORA (e suprime
personal) (es decir exhibieron mi nombre completo con mis apellidos),
lo que en forma INMEDIATA PROCEDI A REVISAR EL EXPEDIENTE
CLINICO YA QUE YO NO HE OPERADO A NINGUNA PERSONA CON EL
NOMBRE DE LA SENORA (se suprime dato personal) y grande fue mi sorpresa
al consultar el expediente clinico de la paciente, ver un documento de
alta DENOMINADO “NOTA DE EGRESO” que traia mi nombre y una
firma que NO ES LA MIA, PUES EL SUSCRITO NO HE OPERADO NI
DADO DE ALTA A LA PACIENTE (se suprime dato personal); por lo gue
solicito SE INVESTIGUE QUIEN FALSIFICO Y ESTAMPO UNA FIRMA QUE
NO ES LA MIA PARA INVOLUCRARME EN EL EXPEDIENTE DE LA
PACIENTE (se suprime dato personal), A QUIEN S OLO ATENDI DURANTE EL
PASE DE VISITA.... EL DIRECTOR DEL HOSPITAL REGIONAL DE POZA RICA
SESVER EXHIBIO UNA NOTA DE EGRESO PERTENECIENTE AL
EXPEDIENTE CLINICO Y EL OFICIO DE LA RECOMENDACION DE LA
COMISION NACIONAL DE LOS DERECHOS HUMANOS. . (sic)”.




IVAI-INV5/63/2019

2. Admision de la denuncia, inicie de la investigacion y vista. En
virtud de lo anterior, mediante acuerdo de once de septiembre del dos
mil diecinueve, este Instituto ordend integrar el expediente respectivo,
ademas, al advertir un posible incumplimiento a las obligaciones que
sefala la ley de la materia, se procedié a la investigacién prevista en el
numeral 158 de la Ley de Proteccion de Datos Personales en Posesion de
Sujetos Obligados para el Estado de Veracruz de Ignacio de la Llave'.
Ordend realizar las diligencias necesarias de los hipervinculos
proporcionados por el denunciante a efecto de allegarse de mayores
elementos y dio vista a la Fiscalia General de Estado de Veracruz por la
posible comisién de un delito, asi como la remisién de copia del escrito
de denuncia y sus anexos, al Instituto Nacional de Transparencia, Acceso
a la Informacién y Proteccién de Datos Personales, a efecto de que
determine lo que en derecho corresponda respecto a la verificacion del
medio de comunicacion, toda vez que al tratarse de actos gque
corresponden a violacién de datos personales por particulares, es
competencia del Organo Garante Nacional.

3. Diligencias de inspeccion. Con fundamento en el articulo 127 de la
ley de la materia, la Direccion de Datos Personales, realizo las diligencias
correspondientes el veintisiete de noviembre de dos mil diecinueve, con
lo que se detectd, que de una publicacién de un medio de comunicacién,
alusiva a una negligencia médica en el Hospital de Poza Rica, se exhibio
nota de egreso que contiene datos personales, como son el nombre,
cama , servicio, edad, sexo, fecha de ingreso, fecha de egreso, motivo de
egreso, diagnostico de ingreso, diagnostico final, motivo de alta y
pronostico.

4. Requerimiento. Mediante proveido de fecha seis de diciembre de dos
mil diecinueve, este Instituto, tuvo por agregadas las diligencias
realizadas por la Direccion de Datos Personales, y con fundamento en el
articulo 158 de la ley de la materia, se le ordend al sujeto ohligado
rindiera el informe correspondiente, respecto a los hechos analizados en
la diligencia.

5. Respuesta del Sujeto Obligado. El diecisiete de diciembre de dos mil
diecinueve el Sujeto Obligado remitié via correo electrénico el oficio
numero SESVER/UAIP/1730/2019, mediante el cual rindié informe
requerido en el acuerdo de seis de diciembre de esa misma anualidad.

6. Inicio del procedimiento de verificaciéon. Por acuerdo de tres de
marzo de dos mil veinte, el Pleno de este Organo Garante determiné
iniciar el procedimiento de verificacion, se le requirié al Sujeto Obligado

! En adelante Ley de la Materia
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la documentacion e informacién necesaria vinculada con la presunta
vulneracién de datos personales.

7. Cumplimiento a la Verificacion. El trece de marzo del presente afio,
el Sujeto Obligado, a través de la Unidad de Transparencia, remitié las
constancias necesarias relativas a la verificacién realizada por este
Instituto.

8. Acuerdo de adendum. El dieciséis de octubre de dos mil veinte,
mediante sesién extraordinaria namero 10, el Pleno de este Instituto
aprobé el Adendum al acuerdo general de regularizacién de
expedientes por falta de firmas.

9. Acuerdo de Regularizacién. El veintitrés de octubre de dos mil
veinte, el Pleno de este Instituto ordené la regularizacién del
procedimiento para que se continuara con la instruccion del
presente expediente.

Sin que pase desapercibido que, la fecha en que se resuelve la presente
investigacion, obedece al rezago generado con anterioridad al inicio de
funciones del actual pleno.

En términos del articulo 165 de la Ley de Proteccién de Datos Personales
en Posesion de Sujetos Obligados para el Estado de Veracruz de Ignacio de la
Llave; este Instituto emite resolucién en el procedimiento de verificacion, al
tenor de las siguientes:

CONSIDERANDOS

PRIMERO. Competencia. El Pleno del Instituto Veracruzano de\Acceso
a la Informacién y Proteccion de Datos Personales, es competente para co ocer
y sustanciar el presente procedimiento el cual tiene por objeto salvaguardarel
derecho a la proteccién de datos personales.

Lo anterior, con fundamento en lo previsto en los articulos 6, parrafos
cuarto, apartado A, fracciéon |1l de la Constitucion Politica de los Estados Unidos
Mexicanos; 6, parrafos séptimo y octavo y 67, parrafo tercero fraccién IV, de la
Constitucion Politica del Estado de Veracruz de Ignacio de la Llave; y 77, 89 y 90,
fraccion | de la Ley 875 de Transparencia y Acceso a la Informacién Publica para
el Estado de Veracruz de Ignacio de la Llave; 146, 147, 149 y 150 de la Ley
General de Proteccion de Datos Personales en Posesion de los Sujetos Obligados;
125, 126 fraccién VI, 156, 157, 162, 163, 164 y 165 de la Ley de Proteccién de
Datos Personales en Posesion de Sujetos Obligados para el Estado de Veracruz
de Ignacio de la Llave,
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SEGUNDO. Requisitos de procedibilidad. Este cuerpo colegiado
advierte que la presente denuncia satisface los requisitos formales vy
substanciales previstos en el articulo 160 de la Ley de Proteccidon de Datos
Personales en Posesidn de los Sujetos Obligados para el Estado de Veracruz de
Ignacio de la Llave.

TERCEROQ. Estudio de Fondo. Previo al estudio de fondo es menester
sefalar que:

De conformidad con el texto vigente del articulo 1° de la Constitucion
Politica de los Estados Unidos Mexicanos, dicho orden juridico tiene dos fuentes
primigenias: los derechos fundamentales, reconocidos en la Constitucién; y
todos aquellos derechos humanos establecidos en tratados internacionales de
los gue el Estado mexicano es parte.

Las normas provenientes de ambas fuentes gozan de rango constitucional
y, por tanto, son normas supremas del ordenamiento juridico mexicano. Esto
implica que los valores, principios y derechos que ellas materializan deben
permear en todo el orden juridico, obligando a todas las autoridades a su
aplicacién y, en aguellos casos en que sea procedente, a su interpretacion.

A nivel local, la Constitucion Politica del Estado de Veracruz de Ignacio de
la Llave establece en su articulo 6° que, toda persona gozara del derecho a la
informacién, asi como al de acceso, rectificacion, cancelacién y oposicion al
tratamiento de sus datos personales, frente a los sujetos obligados, derecho que
de conformidad con lo dispuesto en el articulo 67, parrafo tercero, fraccion IV,
del ordenamiento legal en cita, se garantiza por este Instituto Veracruzano de
Acceso a la Informacion y Proteccion de Datos Personales, como organismo
autonomo del Estado, de funcionamiento colegiado, y de naturaleza
especializada en la difusién, capacitacién y cultura de la transparencia, imparcial
y con jurisdiccion material en su ambito de competencia.

Por otra parte, el Gltimo parrafo del articulo 147 de la Ley General de
Proteccion de Datos Personales en Posesion de Sujeto Obligados y el articulo 55
de la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados
para el Estado de Veracruz de Ignacio de la Llave, sefiala que una vez recibida
una notificacion de vulneracién por parte del responsable, el Instituto debera
realizar las investigaciones previas a que haya lugar, con la finalidad de
allegarse de elementos que le permitan, en su caso, iniciar un procedimiento de
verificacion en términos de lo dispuesto en el articulo 158 de la Ley antes
sefalada.

Que, con base en lo anterior, tal y como ha sido puntualizado en el
apartado de antecedentes de esta resolucién, el Instituto inicidé un
procedimiento de investigacién con relacion a la presunta vulneracion de datos
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personales e incumplimiento de los principios y obligaciones para el
tratamiento de datos personales que sefialan la Ley General de Proteccidn de
Datos Personales en Posesion de Sujetos Obligados y la Ley de Proteccion de
Datos Personales en Posesion de Sujetos Obligados, atribuible al Hospital
Regional de Poza Rica, Veracruz, derivado de la publicacién en un medio de
comunicacion, alusivo a una negligencia médica en el Hospital Regional de Poza
Rica, en la que se exhibid nota de egreso que contiene datos personales, como
son el nombre, cama , servicio, edad, sexo, fecha de ingreso, fecha de egreso,
motivo de egreso, diagndstico de ingreso, diagnostico final, motivo de alta y
prongstico.

En el caso concreto, del estudio de las constancias que integran el
expediente en que se actua, se desprende, que la resolucién consiste en
determinar si se configuran o no los elementos para determinar la vulneracion
de datos personales o el incumplimiento de los principios y obligaciones que
sefialan la Ley General de Proteccidn de Datos Personales en Posesién de Sujetos
Obligados y la ley homologa en Veracruz, atribuible al Hospital Regional de
Poza Rica, Veracruz, por lo que se procede a la referencia de lo obtenido y
valorado en las etapas de investigacién y verificacion a continuacién:

a) Etapa de Investigacion.

La denuncia presentada por el un servidor publico, sefiala que”... el
periddico (*se suprime dato)_ EN PRIMERA PLANA ME EXHIEIA COMOD
AUTOR DE LA MUERTE DE LA SENORA (se suprime dato personal) (es decir

exhibieron mi nombre completo con mis apellidos), ... y grande fue mi

sorpresa al consultar el expediente clinico de la paciente, ver un
documento de alta DENOMINADO “NOTA DE EGRESO*" que Faig i
nombre y una firma que NO ES LA MIA, PUES EL SUSCRITO L'..I'-'H.E
OPERADO NI DADO DE ALTA A LA PACIENTE (se suprime dato pers

De lo que se desprende, que la inconformidad es por la publicacién en u

medio de comunicacidn en el que se exhibe su nombre y firma, por lo que
este instituto, considera que dichos datos, en caso de ser los del
denunciante, se trata de informacién de caracter publico, puesto que es

utilizada en el ejercicio de sus funciones.

El articulo 108 de la Constitucién Politica de los Estados Unidos
Mexicanos, establece que “...Para los efectos de las responsabilidades a

que alude este Titulo se reputardn como servidores publicos a los
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representantes de eleccion popular, a los miembros del Poder Judicial de
la Federacion, fos funcionarios y empleados y, en general, a toda
persona que desemperie un empleo, cargo o comision de cualguier
naturaleza en el Congreso de la Union o en la Administracion Pablica
Federal, asi como a los servidores publicos de los organismos a los que
esta Constitucion otorgue autonomia, quienes seran responsables
por los actos u omisiones en que incurran en el desempefio de sus

respectivas funciones.

Asimismo, la Ley 875 de Transparencia y Acceso a la Informacién Pablica
para el Estado de Veracruz de Ignacio de la Llave, en el articulo 3, fraccion
XXV, establece que son servidores publicos: Los representantes de
eleccion popular, los miembros de los drganos jurisdiccionales del Poder
Judicial, los funcionarios y empleados y, en general, toda persona
que desempefie un empleo, cargo o comision de cualguier
naturaleza en las dependencias o entidades piiblicas, asi como los
integrantes de los organismos autonomos a gue hace referencia la

Constitucion Politica del Estado.

De lo anterior, es importante afiadir el Criterio 02/19 emitido por el INAI,
que dice: Firma y rubrica de servidores publicos. Si bien la firma y la

rabrica son datos personales confidenciales, cuando un servidor ptblico

emite un acfo como autoridad, en ejercicio de las funciones que tiene

conferidas, la firma o ribrica mediante la cual se valida dicho acto es publica.

Por otro lado, para el caso en el que solicita “...SE INVESTIGUE QUIEN
FALSIFICO Y ESTAMPO UNA FIRMA QUE NO ES LA MIA PARA
INVOLUCRARME EN EL EXPEDIENTE DE LA PACIENTE (se suprime dato
personal), A QUIEN SOLO ATENDI DURANTE EL PASE DE VISITA...”. (sic), no
es 6bice mencionar, que en el documento que describe el denunciante, que
evoca con respecto a la posible comisién de un delito, dentro de las
atribuciones de este 6rgano garante, no se encuentra la facultad de investigar
dichos hechos. Es por ello que, mediante proveido de once de septiembre
de dos mil diecinueve, con copia del escrito de denuncia y sus anexos, se
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da vista a la Fiscalia General del Estado, para el efecto de que determine lo
que en derecho corresponda de conformidad con el articulo 184 de la Ley
316.

Al dar continuidad al analisis realizado por este érgano garante, sobre el
sefalamiento de que “...EL DIRECTOR DEL HOSFITAL REGIONAL DE
POZA RICA SESVER EXHIBIO UNA NOTA DE EGRESO
PERTENECIENTE AL EXPEDIENTE CLINICO Y EL OFICIO DE LA
RECOMENDACION DE LA COMISION NACIONAL DE LOS DERECHOS
HUMANOS..." (sic), el denunciante, no aporta o anexa prueba alguna al

escrito, para demostrar que sea atribuible al “Director”.

Con fecha veintisiete de noviembre de dos mil diecinueve, la Direccion de
Datos Personales, tuvo por concluidas las diligencias ordenadas en
acuerdo de once de septiembre de la misma anualidad, de las que se
realizé una inspeccién a multiples ligas electronicas que sefalaba el

denunciante.

De lo anterior, se advirtié, una nota periodistica publicada en medio de
comunicacién digital, alusiva a una negligencia médica en el Hospital
Regional de Poza Rica, en la que se exhibié nota de egreso que contiene
datos personales, como son el nombre, cama, servicio, edad, sexo, fecha
de ingreso, fecha de egreso, motivo de egreso, diagndstico de ingreso,

diagnostico final, motivo de alta y prondstico(sic).

Al detectarse en dicha nota periodistica, indicios que hacian presumible
la existencia de viclacicnes de datos personales, con fundamento
articulo 157 de la ley de la materia, |la verificacion se evoco al analisis
los datos contenidos en la nota de egreso del Hospital Regional de Poza
Rica, Veracruz.

¢ Enrelaciéon a lo anterior, el seis de diciembre de dos mil diecinueve,
se le requirid al sujeto obligado para que se manifestara lo
que a su derecho conviniera, a efecto de que aportara mayores
elementos. Siendo entonces, que el diez de enero de dos mil veinte,

la Secretaria de Salud de Veracruz, por medio de su Titular de la
Unidad de Acceso a la Informacion Puablica, mediante correo
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electronico, remitié Oficio SESVER/UAIP/1730/2019 de fecha
diecisiete de diciembre de dos mil diecinueve en el que el Titular
de la Unidad de Acceso a la Informacién Publica, da cumplimiento
al requerimiento efectuado por este Instituto, anexando lo
siguiente:

e Oficio SESVER/UAIP/1710/2019 de fecha once de diciembre de dos
mil diecinueve signado por el Titular de la Unidad de Acceso a la
Informacién Publica, en el que le solicita al Director Juridico
rindiera un informe.

» Oficio SESVER/UAIP/1716/2019 de fecha doce de diciembre de dos
mil diecinueve signado por el Titular de la Unidad de Acceso a la
Informacion Piblica, en el que le solicitaba al Titular del Organo
Interno de Control en la Secretaria de Salud y el Organo Publico
Descentralizado SERVER diera seguimiento al proceso iniciado por
la denuncia de Juan Manuel Alonso Rivera.

« Oficio SESVER/DJ/DCA/2032/2019 signado por la Jefa del
Departamento Contencioso Administrativo y Apoderada Legal de
SESVER, en el que remite dicho informe.

e Oficio HRP/67/2019 signado por el Director del Hospital Regional
de Poza Rica en el que remite informe al Jefe del Departamento de
lo Contencioso Administrativo Dependiente de la Direccion
Juridica de SESVER.

o Oficio HRP/672/2019 signado por el Director del Hospital Regional
de Poza Rica en el que remite informa al Director Juridico de
SESVER.

De lo anterior, se desprende que a través del oficio
SESVER/DJ/DCAJ2032/2019, signado por la Jefa del Departamento de lo
Contencioso Administrativo de Servicios de Salud de Veracruz, en su apartado
de Antecedentes, se manifestd lo siguiente:

tl

ANTECEDENTES

5. Con esa misma fecha de 13 de noviembre de 2019, el Dr. Rubén Eduardo
Vazquez Garcia, informa al Director Juridico de este Organismo, sobre la
publicacién de la nota periodistica en el medio digital Vanguardia, el 1 de julio
de 2 de julio de 2019 y el 3 de julio de ese mismo afio en el medio impreso,
refiriendo que de la lectura de las notas periodisticas se aprecia que la abogada
(se suprime nombre) acudié a dicho medio de comunicacién con el expediente
clinico, propiedad de Servicios de Salud de Veracruz.
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Una vez relatados los antecedentes con que se cuenta por parte de este Sujeto
Obligado, me permito hacer las siguientes manifestaciones de defensa de este
organismo;

1. El acceso a los expedientes clinicos propiedad del Hospital, se realiza
unicamente por lo (sic} médicos y enfermeras tratantes, y personal que de
manera directa deba incluir informacion en él, de conformidad con la NORMA
OFICIAL MEXICANA NOM-004-55A43-2012, DEL EXPEDIENTE CLINICO. (sic)

2. El tutor, representante legal y el paciente, tienen acceso por derecho a dicho
expediente, por lo que, si piden consultarlo, un resumen, o copia del mismo,
tienen derecho a obtenerlo de conformidad con la Norma Oficial descrita.

3. El personal gue tiene acceso a los expedientes clinicos, sabe de su
confidencialidad, pues como servidores plblicos en su responsabilidad
conocer y respetar el marco normativo que rige su actuar; asi mismo, se han
realizado diferentes capacitaciones en la materia de resguardo de datos
personales como consta en informaciéon anexo; ahora bien, en cuanto a los
titulares de la informacién, sus tutores o representantes legales, no se les
puede prohibir el acceso nilas copias de sus expedientes, por lo que el manejo
de la informacion de su parte, excede el margen de actuacién de SESVER.

4. La presente denuncia de viclacion de datos personales, estd ligada a la
carpeta de investigacion numero FGE/FECCEV/S09, misma en que fue
denunciado el Director de| Hospital por presuntamente haber falsificado la
firma del Dr. Juan Manuel Alonso Rivera, quien funge como denunciante
dentro del expediente en que se actida, y a su vez, consta el infoarme del
Director del Hospital, quien asegura que la persona que filtro el expediente
tiene el nombre de (se suprime dato personal) y sefiala de manera indirecta,
gue la Trabajadora Social, Mayra Rivera Juarez, se llevo el expediente el 2
de julio a las 09:00 horas y lo devolvid a las 11:45 horas de ese mismo dia; sin
embargo, la veracidad de los dichos por las partes en conflicto dentro de |a
investigacion, sera sujeta a la valoracién de la autoridad investigacidn y
procesal en su caso, por una parte, y por la otra, la Direccidn Juridica de este
organismo fue informada por el Director del Hospital Regional de Poza Rica
sobre la persona que saco el expediente el 2 de julio a las 09:00 horas, hasta
el 13 de noviembre de 2019, cuando el termino para iniciar la investigacién e
instrumentar el procedimiento administrative laboral en contra de los
trabajadores involucrados habia prescrito, de conformidad con la Ley Estatal
del Servicio Civil, en su articulo 101 fraccidn Il, inciso B)..."”

A las documentales que contienen el cumplimiento del requerimiento por
el sujeto obligado denunciado, se les otorga valor probatorio pleno por tratarse
de instrumentos publicos expedidos por servidores pablicos en el ejercicio de sus
funciones y no existir prueba en contrario, en términos de lo previsto los
articulos 174, 175, 186 y 187 de la Ley 875 de Transparencia y Accaso a.Ja
Informacion Publica del Estado de Veracruz, de manera supletoria, con
fundamento en el articulo 11 de la Ley de Proteccién de Datos Personales.en
Posesion de los Sujetos Obligados para el Estado de Veracruz de Ignacio de
Llave.

Del oficio SESVER/DJ/DCA/2032/2019 signado por Jefa del Departamento
de lo Contencioso Administrativo de SESVER, se advirtid, en el punto cinco de
los antecedentes, que el Director del Hospital Regional de Poza Rica informo al
Director Juridico sobre la publicacién de la nota periodistica en el medio de
comunicacion digital el dos de julio de dos mil diecinueve, y el tres de julio de
ese mismo afio en un medio de comunicacion impreso, refiriendo que de la
lectura de las notas periodisticas, ...se aprecia que la abogada (se suprime dato
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personal) acudid a dicho medio de comunicacién con el expediente clinico
propiedad de Servicios de Salud de Veracruz... {sic).

Asimismo, en los oficios HRPZ/67/2019 y HRP/672/2019, remitidos por el
Director del Hospital Regional de Poza Rica informé, que el drea en donde se
encuentran resguardados los expedientes médicos del hospital, es la Jefatura de
Estadistica, Informética y Archivo Clinico, ademés de proporcionar los nombres
y los puestos de cada uno de los que integran la mencionada jefatura, asimismo,
envia el informe en donde expresa lo relativo a la extraccion del expediente el
dia dos de julio de dos mil diecinueve respectivamente.

En este sentido, del ciimulo de informacién aportada y obtenida durante
el proceso de investigacion, se desprende lo siguiente:

- Respecto a la violacién de datos personales que sefiala el denunciante,
por cuanto a que se publicd una nota de egreso, en un medio de
comunicacion, que contenia su nombre y firma, no debe dejarse de lado
que ambos datos son publicos en el ejercicio de funciones como servidor
publico, tal como se fundamenta en el inciso a) fraccién | de la presente
resolucion.

- Sin embargo, se localizé en el medio de comunicacién sefalado por el
servidor publico, una nota de egreso que contiene datos personales
sensibles de un paciente del Hospital Regional de Poza Rica.

Es por ello que con fundamento en los articulos 156, 157 fraccién I, 158 y
161 de la Ley 316, el Instituto inicio el procedimiento de verificacion por la
filtracion de una nota de egreso que contiene datos personales sensibles.

b) Etapa de verificacion

Mediante acuerdo de tres de marzo de dos mil veinte este érgano
colegiado estimd procedente iniciar el procedimiento de verificacion
correspondiente al Hospital Regional de Poza Rica de Hidalgo, mismo gue
depende de la Secretarfa de 5alud de Veracruz, a fin de determinar si se
cumplian con las obligaciones previstas en la Ley de Proteccién de Datos
Personales en Posesion de los Sujetos Obligados para el Estado de Veracruz, por
lo que se le requirido la informacion necesaria para la realizacion de la
verificacion al Sujeto Obligado, misma que se conformé en los siguientes incisos:

a) Nombramiento de la C. Mayra Rivera Juarez,

b)  Cudl es el area, puesto y funciones que realiza Mayra Rivera Juarez dentro
del hospital.

¢} Remita copia de la bitacora del préstamo del expediente realizado el dia
dos de julio del afio dos mil diecinueve.

10
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d) Qué tratamiento de datos personales realiza la trabajadora Mayra Rivera
Juarez en el expediente clinico.

e) Manifieste para qué fue utilizado el expediente clinico el dia dos de julio
del afio dos mil diecinueve.

) Quiénes tuvieron accesc al expediente el dia dos de julio del afio dos mil
diecinueve a parte de la trabajadora social Mayra Rivera Juarez.

g) Remita los formatos que son utilizados para el préstamo de |os expedientes
clinicos.

h)  Sefiale si cuenta con una bitédcora de vulneracién de datos personales.

i) Acredite o compruebe las medidas de seguridad existentes en el
tratamiento de los expedientes clinicos, para ello debera remitir la
documentacion que acredite su dicho.

j) Manifieste lo que a su derecho convenga.

El trece de marzo del presente afo el Sujeto Obligado a través del Titular
de la Unidad de Acceso a la Informacién Pudblica, remitié el oficio
SESVER/UAIP/452/2020, constancias y anexos necesarios para dar cumplimiento
a lo solicitado por este érgano garante, y asi estar en condiciones de realizar la
verificacion, por lo que & continuacién se propone realizar el estudio de |a
informacion para estar en aras de saber, si existio o no, una vulneracién de datos
personales por parte del sujeto obligado.

De la respuesta dada por el Sujeto Obligado se desprende lo siguiente:

Por cuanto hace a la informacién solicitada en los incisos a) y b) se tiene
que el sujeto obligado anexo el oficio SESVER/SRH/02010/2020 signado por la
Subdirectora de Recursos Humanos de Servicios de Salud de Veracruz, en el que
informa que el puesto que ocupa fa C. Mayra Rivera Judrez, ocupa el puesto de
Profesional de Trabajo Social en drea Médica “A"... adscrita al Hospital de
Regional de Poza Rica de Hidalgo, ademaés de que proporciond un link en el que
se pueden consultar los manuales y el catalogo sectorial de puestos vigentes
para la secretaria de salud y direccidén general de los servicios de sajud de thk
Veracruz en los que se visualizan las funciones del puesto en trabajo s?:}a. en
area médica “A" y por cuanto hace a su nombramiento menciona que su puesto
no se encuentra en la Estructura Orgdnica autorizada de esos Servicios de Salud,
por lo que no fue emitido nombramiento a su favor con ese cargo.

Por cuanto hace a los incisos d), e) y f) se tienen por cumplidos, pues /
mediante oficio 119/2020 signado por el Doctor Rubén Eduardo Vazquez Garcia
menciona que el tratamiento de los datos personales que realiza la trabajadora
Mayra Rivera Juarez “... es la de recabar la informacion para integrarfio al
expediente clinico, referente a los tramites de ingreso y egreso del paciente, la
elaboracién del estudio socioeconémico y las notas de trabajo social que derivan

de la atencion médica de acuerdo con sus funciones asignadas...” (sic)
11
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Ademas, menciona, que de acuerdo al testimonio de la trabajadora
Mayra Rivera Juarez: “...fue que, durante el pase de visita, el médico adscrito
Juan Manuel Alonso Rivera le solicité dicho expediente, el cual pidié en el drea
de Estadistica y Archivo Clinico, lo entregé al médico y o regresé
aproximadamente 2 horas después™ (sic)

Asimismo, dentro del mismo oficio el Director del Hospital remite los
nombres y los puestos del personal que tuvo acceso al expediente el dos de julio
del afio dos mil diecinueve, y agrega que en la actualidad “...e/ hospital cuenta
con los procesos que garantizan el correcto registro del préstamo de
expedientes clinicos, asi como restricciones en las vias de entrada/ salida con
relacion al archivo clinico, y una bitécora para registrar las vulneraciones a datos
personales..."(sic) para lo cual remite copia de los formatos que se utilizan para
el tratamiento de los expedientes clinicos.

Ahora bien, respecto al inciso ) relativo a remitir copia de |a bitacora del
préstamo del expediente realizado el dia dos de julio del afio dos mil diecinueve:

Libreta de registro de movimiento de expedientes entre Trabajo Social y Estadistica

*Imagen ampliada de la libreta de registro remitida
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Registro que ef dia 02 de jufio de 2019 se entregd el expediente 19003888 ¢ la 7.5, Mayra.
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Con respecto al inciso g) envia los formatos que son utilizados para el
préstamo de los expedientes clinicos respectivamente, el Director del Hospital

remite “Vale de préstamo para consulta de expediente y Vale de préstamo para
el servicio de urgencias — hospitalizacién”:
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Estos formatos de vales de préstamo de expedientes para consulta y para
el servicio de urgencias, contienen datos como la fecha, el nombre del
solicitante, motivo de la solicitud, la autorizacién de la direccion entre otras

cosas, asimismo, envia las tres imagenes de la libreta de préstamos del dia dos
de julio de dos mil diecinueve.
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De las imagenes anteriores, motivo de la verificacién y notificado
mediante OFICIO 119/200, signado por el Director del Hospital, se aprecia en la
primera de ellas, la portada de la libreta del registro de movimiento de
expedientes entre la servidora publica del area de Trabajo Social “T.S. Mayra”y
Estadistica “Rocio Bonilla §”, seguida de dos imagenes en las que se encuentra,
que el dia uno de julio de dos mil diecinueve se realizé el préstamo del
expediente clinico a la Trabajadora Social Mayra y resulta ser que en dicha
libreta de préstamo, se logra apreciar una nota, en la que se menciona, que el
expediente clinico se regreso a las trece horas con cuarenta minutos del dia dos
de julio de dos mil diecinueve.

Con respecto a los incisos h) Sefale si cuenta con una éﬁ;ﬂra de
vulneracién de datos personales, e inciso i), relativo a acreditar las medidas de
seguridad existentes en el tratamiento de los expedientes clinicos, de las cuales
el Director del Hospital Regional de Poza Rica anexa lo siguiente:
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De lo que se desprende que, los anexos que envia estan relacionados con
la carpeta de bitacora de vulneraciones de proteccion de datos personales,
asimismo, se observa que se registré en dicha bitécora, una vulneracion de datos
personales, en fecha dos de julio de dos mil diecinueve, en el que el motivo de
la vulneracion fue a un ACCESO A EXPEDIENTE CLINICO(sic), y dentro del
apartado de las acciones correctivas inmediatas se observa lo siguiente “EN LA
UNIDAD SE CUENTA CON LOS RESPECTIVOS AVISOS DE PRIVACIDAD A LA VISTA
DE LOS USUARIOS DEL SISTEMA DE EXPEDIENTE CLINICO. SE CONTABA CON
LIBRETA DE REGISTRO PARA EL PRESTADO DE EXPEDIENTES. "(sic); Ademas, en
el apartado de Acciones correctivas implementadas de forma definitiva, se
observa lo siguiente: “SE CUENTA CON VALES ESTRICTAMENTE FORMULADQOS
Y SE ESTABLECEN COMO REQUISITO INDISPENSABLE PARA EL PRESTAMO DE
EXPEDIENTES CLINICOS EN LA UNIDAD SE REALIZARON RESTRICCIONES EN LAS

VIAS DE ENTRADA Y SALIDA DONDE SE RESGUARDARON LOS EXPEDIENTES
PARA TENER UN MAYOR CONTROL DE LOS EXPEDIENTES Y EVITAR FUGA DE

INFORMACION". (sic)

Asimismo, en relacidén al inciso i), remiti® un documento de veintisiete
fojas, denominado Politicas de Seguridad, con fecha de versién del documento
de seguridad, del dieciséis de enero del dos mil veinte, version 2.0, que
contiene las medidas generales que debe observar el personal involucrado en el
tratamiento de los datos personales, asi como las funciones y las obligaciones
del personal que intervenga en el tratamiento de los sistemas de datos
personales, ademas de contar con el apartado de resguardo, respaldo y
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recuperacion, de los que se incluyen diversos anexos para cada uno de los
apartados.

Ahora bien, de la verificacién realizada al sujeto obligado, se desprende
del oficio SESVER/DJ/DCA/2032/2019, que atiende el primer requerimientc que
se gir6 el diez de enero del dos mil veinte, la jefa del Departamento Contencioso
Administrativo de Servicios de Salud de Veracruz, dentro de sus manifestaciones
de defensa, en el punto nimero cuatro sefald “...que la Trabajadora Social,
Mayra Rivera Judrez, se llevé el expediente el 2 de julio a las 9:00 horas y lo
devolvid a las 11:45 horas de ese mismo dia... "(sic) sin embargo, se detecta que
de la verificacion realizada por este Instituto a la bitacora que anexo el Director
del Hospital (OFICIO 119/2020), el préstamo del expediente se realizo el dia uno
de julio del afio dos mil diecinueve (01/07/2019) a la T.S Mayra (sic), ademas
dentro de la libreta se encuentra una nota aclarando que el expediente se
regreso el dos de julio de dos mil diecinueve, a las trece horas con cuarenta
minutos (Se regreso a las 13:45 hrs 02/07/19 Rocio Bonilla S.).

Dentro de las funciones que realiza la trabajadora social, y qu sefialan
dentro del oficio anteriormente citado, signado por el Director d {spital
Regional de Poza Rica, se desprende lo siguiente “... el expediente de‘acuerdo
al testimonio de la trabajadora Mayra Rivera Judrez, fue que durante el pase de
visita, el médico adscrito Juan Manuel Alonso Rivera le solicité
expediente, el cual pidid en el drea de Estadistica y Archivo Clinico, lo entre
al médico y lo regresc aproximadamente 2 horas después...”(sic). Sin embargo,
este hecho no se hace valer para aclarar el plazo que existié al entregar el
expediente clinico, ya que se menciona que el doctor devolvié el expediente das
horas después, y el expediente clinico se entregé al dia siguiente de haberse
prestado, tal como se visualiza en imagen remitida de la bitacora de préstamo.

En ese mismo sentido, se tiene que el Director del Hospital, en el Oficio
119/2020 remitié los nombres y puestos de las personas que accedieron al
expediente clinico, sin embargo, no obra en dicho oficio que el médico Juan
Manuel Alonso Rivera, hubiera tenido acceso al expediente, aunado a que, en
las imagenes anexas de la libreta de registro de movimiento de expedientes del
dos de julio de dos mil diecinueve, remitidas a este Instituto, no se localiza
asentado el nombre del médico, solo se cuenta con el testimonio de la
trabajadora social trascrito en el parrafo anterior.

De todo lo anterior, con los elementos obtenidos se desprende lo siguiente:

1. El sujeto obligado dentro de su oficio SESVER/UAIP/452/2020 de fecha
doce de marzo de dos mil veinte, la Jefa del Departamento Contencioso
Administrativo, en su informe sefala que “/a publicacion de los datos
personales NO FUE UNA ORDEN INSTITUCIONAL y fue a espaldas de este
organismo.” (sic)
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2. Elsujeto obligado dentro del oficio 119/2020 y sus anexos, en la captura
de pantalla de la bitacora se advierte en el apartado de observaciones,
una anotaciéon respecto del plazo de entrega del expediente clinico,
ademas de existir incongruencias entre la bitadcora de préstamo, que se
desprenden del escrito del oficdo 119/2020 y el oficio
SESVER/DJ/DCAJ2032/2019. Al cotejar las constancias remitidas en la
etapa de inicio, con las que se presentan en la etapa de verificacion, se
presume la inconsistencia en la linea de tiempo, vertida en el momento
que se otorga a prestamo el expediente y la de la entrega del mismao.

3. Elsujeto obligado, a través del Oficio SESVER/DAM/T/4270/2020, signado
por la Jefe de Departamento de Telemedicina y Enlace de Proteccién de
Datos Personales, en los anexos en los que remite las POLITICAS DE
SEGURIDAD, se localiza la CARPETA DE BITACORA DE VULNFRACIONES
DE PROTECCION DE DATOS PERSONALES, en el que asienta el acceso a
un expediente clinico en fecha dos de julio de dos mil diecinueve,
Hospital Regional de Poza Rica de Hidalgo.

Resultando entonces, del cimulo de informacion obtenida durante el
proceso de investigacién y verificacion, toda vez que la raiz del presente asunto
gird en un inicio a una posible vulneracién de datos personales del
DENUNCIANTE, asi como el incumplimiento a la Ley de Proteccién de Datos
Personales en Posesion de los Sujetos Obligados ; este Instituto encamind, dicha
investigacion por una divulgacién indebida de datos personales, en medios de
comunicacion, alusivo a una negligencia médica del Hospital, en la que se
exhibié nota de egreso que contiene datos personales, como son el nombre,
cama, servicio, edad, sexo, fecha de ingreso, fecha de egreso, motivo de egreso,
diagndstico de ingreso, diagnostico final, motivo de alta y prondstico.

Continuando con lo gue se requirid al sujeto obligado en el inciso “i)
Acredite o compruebe las medidas de seguridad existentes en el tratamiento
de los expedientes clinicos, para ello deberd remitir la documentacion que
acredite su dicho.” Este remitié, para dar cumplimiento a dicho inciso, el oficio
SESVER/DAM/T/4270/2020, evidencia documental de las medidas que se realizan
para la proteccidn de datos personales, actualizado el dieciséis de enerc de
dos mil veinte, en el cual en su indice se observa lo siguiente:
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Del documento se destaca, que agrega un capitulo sobre las
generales que debe observar el personal involucrado en el tratamiento
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sistemas de datos personales, dentro de las cuales se pueden destacar los
numerales siguientes de ese capitulo:

“...1 El personal gque haga uso de datos personales en el area de trabajo
garantizara que la informacion gue se administre no pueda ser visible o
tratada por personas no autorizadas:

7. Se deberan implementar controles de acceso a las areas que realicen
tratamiento de datos personales ya sea de manera fisica o electrénica,

8. Las areas encargadas de la administracion de los datos personales deberan
establecer funciones y obligaciones del personal que realice algun tratamiento
a la informacion confidencial, esto de acuerdo a las caracteristicas del sistema.

L3

Por otro lado, es importante sefialar que, en la nota presentada por el
DENUNCIANTE, se lograron obtener los siguientes puntos que encaminaron la
investigacion en el sentido descrito anteriormente, por lo que se trascribe lo
siguiente:

1.- "...1a presunta negligencia por parte de un medico cirujano dada
a conocer por este medio, fue expuesta este martes ante la FGE por
parte del esposo de la victima, y exigio a las autoridades se haga
lo gue se tenga que hacer para esclarecer las causas de la muerte
de su mujer...”

2.- "...Y es que el caso ha tomado un rumbo inesperado, pues, por
una parte, la reaccion del medico no se hizo esperar, y a través de
su abogada (se suprime el nombre), acudié a este medio, y con el
expediente clinico, dijo que su ...cliente era inocente...”

3.- “...Sin embargo, la realidad -segiin el esposo de la victima- es
ofra, pues sefiala que la versién de la abogada es mentira, ya que él
cuenta con documentos firmados por el médico, incluso él la
habria dado de alta...”

4.- “... médicos expertos sefialaron que era tendencioso el hecho
de que la abogada exhibiera el expediente clinico, ya que esa
informacion al ser confidencial, no debe ser divulgada por personas
ajenas a ese documento intermo, segun lo establecen los derechos
del paciente, resguardando asi su confidencialidad...”

5.- “...la abogada (se suprime nombre) no revelé de qué manera
obtuvo el expediente,

Es por ello que resulta ser insuficiente para acreditar que existié una
divulgaciéon indebida de datos personales por parte de personal adscrito a
SESVER, puesto que no se tiene certeza de quien o quienes fueron los
involucrados para extraer dicha informacion, y de la nota se percibe, fueron
personas ajenas a gque tuvieron contacto con el expediente clinico y
presentaron ante el medio de comunicacion.
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En virtud de ello se advierte que, aunque efectivamente existié una
divulgacion indebida en un medio de comunicacién digital e impreso, con las
documentales aportadas, integradas y reunidas, no se percibe que el Sujeto
Obligado o sus servidores publicos, hayan incumplido con los principios y

deberes que establece la ley de la materia y por tanto, le sea atribuible la
filtracion de informacion.

Por ultimo, agréguense las constancias del punto siete que se encuentran
descritas en el apartado de antecedentes para que surtan sus efectos legales.

Con base a las manifestaciones realizadas y los hallazgos de la
verificacién, corresponde a este Instituto efectuar las siguientes:

CUARTO. Recomendacion.
Medidas a adoptar por el Sujeto Obligado Secretaria de Salud

De acuerdo con el articulo 165 de la Ley de Proteccion de Datos Personales
en Posesion de Sujetos Obligados para el Estado de Veracruz de Ignacio de |a
Llave; el procedimiento de verificacion concluira con la resolucion que emita el
Instituto, en la que se estableceran las medidas que deberd adoptar un sujeto
obligado en el plazo que la misma determine.

Ahora bien, este Instituto tiene la responsabilidad de garantizar y
asegurar la proteccion de los datos personas y vigilar que se cumplan con los
principios y obligaciones establecidos en la ley antes mencionada, por lo que,
derivado de que el sujeto obligado implementd medidas correctivas tambien,
debera adoptar las siguientes:

a) Implementar politicas publicas, programas o mecanismos gue
aseguren el tratamiento de datos .personales conforme a lo
establecido en la normatividad aplic'ah!e plazo que no podra
exceder de 30 dias habiles.

b) Remitir el calendario de capacitacion, asi como la docume tacion
gue acredite que los servidores publicos de las areas de re FSQS
humanos, archivo clinico, trabajo social y estadistica,™ se
encuentran debidamente capacitados en materia de dat
personales, plazo que no podra exceder de 30 dias habiles.

¢) Actualizar y utilizar las bitacoras de préstamo de expedientes
clinicos de una manera ordenada, asi como realizar evaluaciones
periddicas de acuerdo a la vulnerabilidad de los espacios en los
que se resguardan los expedientes, plazo que no podra exceder
de 30 dias habiles.
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Por lo expuesto y fundado, el Pleno del Instituto resuelve al tenor de los
siguientes.

PUNTOS RESOLUTIVOS

PRIMERO. De las constancias que obran en autos, no existen elementos
para concluir que la divulgacion de datos personales en el medio de
comunicacion del sector privado, es responsabilidad de alguno de los servidores
publicos de la Secretaria de Salud.

SEGUNDO. Se recomienda al ente publico atender las medidas sefialadas
en el considerando CUARTO para garantizar la seguridad en la proteccién de
datos personales.

TERCERO. S5e informa a la parte denunciante que la resolucién
pronunciada puede ser combatida por la via del Juicio de Amparo Indirecto ante
el Poder Judicial de la Federacion dentro del plazo previsto en la Ley de Amparo.

Notifiquese la presente resolucion en términos de Ley.

Asi lo resolvieron por unanimidad de votos los integrantes del Pleno de
este Instituto Veracruzano de Acceso a la Informacién y Proteccién de Datos
Personales, en términos del articulo 89 de la Ley 875 de Transparencia y Acceso
a la Informacién Pablica para el Estado de Veracruz de Ignacio de la Llave,
asunto en el que se cont6 con el voto concurrente de la Comisionada Presidenta
Naldy Patricia Rodriguez Lagunes, ant Secretaria de Acuerdos en funciones
de conformidad, con lo establecic:‘f/& en el}mumeral 113 fraccion X de la ley en
cita, con quien acttan y da fe, / '

Comisid

José Alfredo Corona
Comisionado

Ana s%}aua Sanchez

Secretaria Auxiliar en funciones de
Secretaria de Acuerdos
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DENUNCIA EN MATERIA DE DATOS
PERSONALES

EXPEDIENTE: IVAI-INV5/63/2019

DENUNCIADO: Secretaria de Salud

VOTO CONCURRENTE QUE FORMULA LA COMISIONADA NALDY
PATRICIA RODRIGUEZ LAGUNES A LA RESOLUCION RECAIDA Al
EXPEDIENTE DE DENUNCIA EN MATERIA DE DATOS PERSONALES,
INTERPUESTO EN CONTRA DEL SUJETO OBLIGADO SECRETARIA DE
SALUD, PRESENTADA POR LA DIRECCION DE DATOS SOMETIDA AL
PLENO POR LA TITULAR DE LA DIRECCION DE DATOS PERSONALES,
APROBADA EN LA SESION EXTRAORDINARIA DEL PLENO DEL
INSTITUTO VERACRUZANO DE ACCESO A LA INFORMACION Y
PROTECCION DE DATOS PERSONALES EL TRECE DE ENERO DE DOS MIL
VEINTIUNO

El Pleno del Instituto Veracruzano de Acceso a la Informacion y Proteccion
de Datos Personales, en la sesion de trece de enero de dos mil veintiuno, al
resolver la denuncia en materia de datos personales IVAI-INVS5/63/2019,
determiné que no existen elementos para concluir que la divulgacién de
datos personales en el medio de comunicacién, del sector privado, es
responsabilidad de las personas en el servicio publico de la Secretaria de
Salud.

Aun cuando comparto el sentido de la resolucién, difiero del estudio
realizado pues, desde mi perspectiva, el fallo debidé cumplir con un
pardmetro de exhaustividad que no se cumplio.

En el caso es importante distinguir dos aspectos: a) la vulneracion de los
datos del personal médico denunciante que, sostuvo, fueron incorporados
en un expediente clinico (particularmente, la nota de egreso), pues
Gnicamente participé en el pase de visita; b) la divulgacién de una nota
periodistica publicada en el medio de comunicacion en el que se aludia a la
negligencia médica en el Hospital Regional de Poza Rica, en el que se exhibio
nota de egreso con datos personales se inicid una verificacion.

A mi parecer, la investigacion se centré Gnicamente en el Gltimo de los
puntos mencionados con anterioridad, sin sostener de manera fundada y
motivada por qué avocarse Unicamente al tema de la nota periodistica en el
gue se publicaron los datos de una paciente.

Es decir, para descartar la investigacién relativa a la vulneracion de los datos
del personal médico denunciante se sostuvo gue el nombre y firma son datos
publicos cuando se emite en ejercicio de las funciones pablicas; no obstante,
este razonamiento Unicamente se sostendria si, en efecto, se averigua y
concluye que se trata de actos que fueron emitidos por el propio servidor,
lo cual en el caso precisamente no acredité y, por lo tanto, no podria partirse
de la premisa que ese dato, en el contexto referido, sea indiscutiblemente
publico, pues ello implicaria incurrir en una peticién de principio a partir de
sostener una premisa que no fue corroborada, sino que se tuvo por
acreditada sin mayor analisis, a pesar gue |la denuncia se realizé en funcién
de que el personal médico no reconocié su nombre y firma en la nota de
egreso del expediente clinico.

En segundo lugar, en relacién con la parte de la investigacion relativa a la
divulgacién de datos personales en una nota periodistica, también se
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advierte que el fallo fue limitado en el medida que debié reorientarse para
que la persona pudiera presentar denuncia ante Instituto Nacional de
Transparencia, Acceso a la Informaciéon y Proteccion de Dataos Personales
(INAI), pues si bien no se advirtio que los servidores publicos de |a Secretaria
de Salud divulgaren datos personales en un medio de comunicacién, si se
advierte que esos datos personales fueron publicados en un medio de
comunicacion respecto del cual, al tratarse de un medio del sector privado,
corresponderia conocer al INAI, en términos de los articulos 1, 2, fraccion Il
39, fraccion |, 59 y 60 de la Ley Federal de Proteccién de Datos Personales en
Posesion de los Particulares.

En virtud de lo expuesto, gsente voto concurrente.

Naldy Pz aftodriguez Lagunes
Comisionada Presidenta



