EXPEDIENTE
DE INVESTIGACION:
IVAI-INVS/07/2022

SUJETO OBLIGADO:
AYUNTAMIENTO DE TEOCELO

Xalapa-Enriquez, Veracruz a veintiuno de septiembre de dos mil veintidos.

Resolucién que acredita la vulneracion de datos personales e incumplimiento a principios y
deberes en materia de proteccidn de datos personales al actualizarse los supuestos previstos
en la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados para el Estado
de Veracruzt, como a continuacién se detalla.
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ANTECEDENTES
1. Resolucién. El veintiséis de febrero de dos mil veintiuno el Pleno de este

Instituto resolvio el expediente IVAI-REV/1037/2020/Il dentro del que en su considerando
“OUINTO, inicio oficioso de investigacidn®, determino integrar el procedimiento de
investigacion relativo a la probable vulneracion de datos personales por parte del sujeto
obligado al proporcionar respuesta a la solicitud de informacion con folio 01765320 que obra

en autos.

2 Inicio de Investigacién. El diecinueve de enero de dos mil veintidds el Pleno de
este Instituto inicié la investigacion de oficio en términos del articulo 157 de la Ley de
Proteccién de Datos Personales en Posesion de Sujetos Obligados para el Estado de Veracruz
de Ignacio de la Llave, por la presunta vulneracion de datos personales, misma que quedod
registrada como IVA-INVS/07/2022 y se ordend dar vista a la Direccion de Datos Personales
para el desahogo del procedimiento correspondiente.

3 Notificacion. El veintiuno de enero de dos mil veintidés se notificé a la Direccion
de Datos Personales mediante oficio IVAI-OF/SA/128/21/01/2022 el inicio de la investigacion,
prevista en el numeral 157 y 158 de la Ley de la materia.

1 En adelante podré citarse como Ley de la materia
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4. Acuerdo de requerimiento. El tres de marzo de dos mil veintidos se le requirid
al sujeto obligado, se manifestara sobre los hechos gue dieron inicio a la investigacion
requiriendo lo siguiente:

1. Sefiale cada uno de los responsables del tratamiento de dichos datos personales.
Manifieste si cuenta con el consentimiento de los titulares de los datos personales.
De contar con ello, agregue documentacion que acredite su dicho.

3. Redacte paso a paso el procedimiento de cdmo se da respuesta a las solicitudes de
informacion.

4, Manifieste con respecto a la falta de la elaboracion de la version publica para dar
respuesta a la solicitud de informacion 01765320

5. Senale lo que su derecho convenga.

5. Cumplimiento de requerimiento. El catorce de marzo de dos mil veintidds, se
recibié en el correo Institucional contacto@verivai.org.mx la documentacién signada por el

Titular de la Unidad de Transparencia del H. Ayuntamiento Constitucional de Teocelo,
mediante el cual anexd el Oficio N° PMT/UT/0421/2022 con el que dio respuesta a o solicitado.

6. Inicio de Verificacion. El veintinueve de abril de dos mil veintidos, el Pleno del
Instituto ordend iniciar el procedimiento de verificacion por la presunta vulneracion de datos
personales por parte del Ayuntamiento de Teocelo, requiriendo lo siguiente:

1. Sefiale si cuenta con Avisos de Privacidad y Sistema de Datos Personales para recabar
los datos presuntamente vulnerados, de ser afirmativa la respuesta remita constancias
que lo acredite.

2. Seriale de qué manera les informa a los titulares de los datos personales la finalidad
para la cual serdn utilizada la documentacion que recaban.

3. Manifieste si cuenta con acta de comité de transparencia en la que se haya hecho la
clasificacion de la informacidn presuntamente vulnerada.

4. Manifieste si después de la notificacién de la presunta vulneracion, ejecutd alguna
medida correctiva por parte del sujeto obligado.

5. Manifieste si los encargados de dar tratamiento a los datos personales en su sujeto
obligado cuentan con capacitacion en materia de datos personales, de ser afirmativa
su respuesta, remita documentacion que lo acredite.

6. Mencione de manera general las medidas de seguridad para la proteccién de datos
personales con las que cuenta su sujeto obligado.

7. Manifieste lo que a su derecho convenga.

7. Cumplimiento a la Verificacién. El veinte de junio de dos mil veintidos, se
recibid en el correo electrénico institucional contacto@verivai.org.mx documentacion

signada por el Titular de la Unidad de Transparencia del Sujeto Obligado remitiendo el Oficio
N°® PMT/UT/0885/2022 con el que dio respuesta parcial al procedimiento de verificacion
2
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iniciado al Ayuntamiento de Teocelo; posteriormente el veinticinco de agosto de dos mil
veintidos, se recibio en el correo electronico institucional
contactodatospersonales@verivai.ore.mx el Oficio N° PMT/UT/1099/2022 con anexos,
mediante el cual el Titular de la Unidad de Transparencia complementa su respuesta al

procedimiento citado con anterioridad.

Adicionalmente, el treinta de agosto de la presente anualidad, se recibio en el correo
electrénico institucional contactodatospersonales@verivai.org.mx “Anexcs sobre la
capacitacién impartida en relacién a la Proteccién de Datos Personales al personal de la

Direccidn de Desarrollo Economico”.

CONSIDERANDOS

PRIMERO. Competencia. El Pleno del Instituto Veracruzano de Acceso a la Informacion
y Proteccién de Datos Personales es competente para conocer y sustanciar el presente
procedimiento, el cual tiene por objeto salvaguardar el derecho a la proteccion de datos

personales.

Lo anterior, con fundamento en lo previsto en los articulos 6, parrafo cuarto, apartado
A, fraccion |l de la Constitucién Politica de los Estados Unidos Mexicanos; 6, parrafos noveno,
décimo y décimo primero, 67, fraccion IV, de la Constitucion Politica del Estado de Veracruz de
lgnacio de la Llave; y 77,89y 90, fraccion | dela Ley de Transparencia y Acceso a la Informacion
Publica para el Estado de Veracruz de Ignacio de la Llave; 146, 147, 149y 150 de la Ley General
de Proteccion de Datos Personales en Posesion de los Sujetos Obligados; 125, 126 fraccion VI,
156, 157, 162, 163, 164 y 165 de la Ley de Proteccién de Datos Personales en Posesion de
Sujetos Obligados para el Estado de Veracruz de Ignacio dela Llave.

SEGUNDO. Requisitos de procedibilidad. Este cuerpo colegiado advierte que la
presente denuncia satisface los requisitos formales y substanciales, lo anterior con lo
dispuesto en los articulos 157 y 158 de la Ley de la materia.

TERCERO. Estudio de Fondo. Previo al estudio de fondo es menester sefialar gue:

De conformidad con el texto vigente del articulo 1° de la Constitucion Politica de los
Estados Unidos Mexicanos, dicho orden juridico tiene dos fuentes primigenias: los derechos
fundamentales, reconocidos en la Constitucién; y todos aquellos derechos humanos
establecidos en tratados internacionales de los que el Estado mexicano es parte.

Las normas provenientes de ambas fuentes gozan de rango constitucionaly, por tanto,
son normas supremas del ordenamiento juridico mexicano. Esto implica que los valores,
principios y derechos que ellas materializan deben permear en todo el orden juridico,
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obligando a todas las autoridades a su aplicaciony, en aquellos casos en que sea procedente,
a su interpretacion.

A nivel local, la Constitucion Politica del Estado de Veracruz de Ignacio de la Llave
establece en su articulo 6° que, toda persona gozara del derecho a la informacion, asi como
al de acceso, rectificacion, cancelacidén y oposicion al tratamiento de sus datos personales,
frente a los sujetos obligados, derecho que de conformidad con lo dispuesto en el articulo 67,
parrafo tercero, fraccion IV, del ordenamiento legal en cita, se garantiza por este Instituto
Veracruzano de Acceso a la Informaciéon y Proteccion de Datos Personales, como organismo
autdnomo del Estado, de funcionamiento colegiado, y de naturaleza especializada en la
difusion, capacitacion y cultura de la transparencia, imparcial y con jurisdiccién material en
su @mbito de competencia.

Por otra parte, el (ltimo parrafo del articulo 147 de la Ley General de Proteccion de
Datos Personales en Posesion de Sujeto Obligados y el articulo 55 de la Ley de Proteccion de
Datos Personales en Posesion de Sujetos Obligados para el Estado de Veracruz de Ignacio de
la Llave, sefiala que una vez recibida una notificaciéon de vulneracion por parte del
responsable, el Instituto debera realizar las investigaciones previas a que haya lugar, con la
finalidad de allegarse de elementos que le permitan, en su caso, iniciar un procedimiento de
verificacion en términos de lo dispuesto en el articulo 158 de la Ley antes sefialada.

Taly como ha sido puntualizado en el apartado de antecedentes de esta resolucion,
el Instituto inicid un procedimiento de investigacion con relacion a la presunta vulneracion de
datos personales que sefialan la Ley General y la local de Proteccion de Datos Personales en
Posesion de Sujetos Obligados, los cuales son atribuibles al H. Ayuntamiento de Teocelo,
como sujeto obligado establecido en el articulo 4 de la Ley local de datos.

En el caso concreto, del estudio de las constancias que integran el expediente en que
se actla, se desprende una probable vulneracion de datos personales debido a que, el sujeto
obligado al dar respuesta a la solicitud de informacion folio 01765320 signo el oficio de
numero Teocelo/UT-291/2020, donde se proporciona una liga electronica que remitia a
diversos archivos tipo Adobe Acrobat Document (PDF), identificados como “ANEXO 1
COMERCIO UT.pdf”y “SMT-026-2022.pdf”, mismos que contiene el padréon de comerciantes del
municipio de Teocelo, donde se dejaban a la vista los domicilios de diversos particulares;
informacién considerada como datos personales que sélo pueden ser comunicados a
terceros siempre y cuando exista disposicion legal expresa que lo justifique o cuando se
cuente con el consentimiento libre, especifico e informado de su titular, conforme a lo
sefialado en los articulos 72y 76 de la Ley de Transparencia; 3, fracciones VIII, Xy XL, 16, 17, 18
y 92 dela Ley de Proteccidn Datos Personales en Posesién de Sujetos Obligados para el Estado
de Veracruz.
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Asi, la presente resolucion consiste en determinar si se configuran o no los elementos para
determinar la vulneracion de datos personales atribuible al sujeto obligado, por lo que se
procede a la referencia de lo obtenido y valorado en las etapas de investigacion y verificacion
a continuacion.

a) Etapa deinvestigacion

Mediante acuerdo de diecinueve de enero de dos mil veintidds, se inicio la
investigacion de oficio por la presunta vulneracién de datos personales, toda vez que al
momento de resolver el IVAI-REV/1037/2020/I el sujeto obligado no tomo las precauciones
pertinentes al generar la version publica correspondiente.

De lo anterior, el tres de marzo de dos mil veintidos se le requirié diversa informacion
al Ayuntamiento de Teocelo con la finalidad de contar con mayores elementos para iniciar la
verificacion, por lo gue se le solicito lo siguiente:

1. Sefale cada uno de los responsables del tratamiento de dichos datos
personales.

2 Manifieste si cuenta con el consentimiento de los titulares de los datos
personales. De contar con ello, agregue documentacion que acredite su dicho.

3 Redacte paso a paso el procedimiento de como se da respuesta a las solicitudes
de informacion. |

4. Manifieste con respecto a la falta de la elaboracion de la version publica para dar
respuesta a la solicitud de informacidn 01765320

5. Seriale lo que su derecho convenga.

Es por ello que, el catorce de marzo de dos mil veintidos el Titular de la Unidad de
Transparencia mediante correo electronico remitio el Oficio N° PMT/UT/0421/2022, en el que
daba respuesta a lo solicitado por este Instituto en requerimiento dentro de la etapa de inicio

de la investigacidn, informando lo siguiente:

i

1. Sefala cada uno de los responsables del tratamiento de dichos datos personales:
“José Francisco Villa Carrera, Director de Desarrollo Econdmico de la administracion
anterior”.

2 Manifieste si cuenta con el consentimiento de los titulares de los datos personales.
“De contar con ello, agregue documentacion que acredite lo dicho:

De acuerdo a la busqueda en expedientes como también en el archivo del
Ayuntamiento no existe documento alguno que acredite el consentimiento del trato de

los datos personales”.
3. Redacte paso a paso el procedimiento de como se da respuesta a las solicitudes de

informacion:
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“El sequimiento de solicitudes es: La unidad de Transparencia solicita al Area
Administrativa la informacion en el cual se le asigna un plazo y las opciones de notificar
a la brevedad si es necesario algun proceso de Clasificacion de Datos Personales, una
vez recibida la respuesta por parte del Area Administrativa, la Unidad revisa la
informacion que se encuentre viene laborada para posteriormente proceder con el
envio de la informacion”.

4. Manifieste con respecto a la falta de la elaboracion de la version publica para dar
respuesta a la solicitud de informacion 01765320:
El sujeto obligado omite respuesta.

5. Sefale lo que su derecho convenga:
“La informacion gue se estd reportando es de acuerdo con lo que cuenta la actual
Administracion se desconoce el proceso que se llevaba a cabo por parte de los
salientes, sin embargo, como actuales responsables se implementaran nuevas
medidas en relacién al trato de los Datos Personales...”

En conclusién, de la documentacion proporcionada por el Titular de la Unidad de
Transparencia del Sujeto Obligado, se percibe un incumplimiento a los principios y deberes,
asi como una probable vulneracién de datos personales al no realizar la version publica de la
informacion que se remitié en una solicitud de informacidn, por lo que el Organo Garante
determind conducente iniciar el procedimiento de verificacion basado en los articulos 156,
158,y 161 de la Ley de la materia.

b) Etapa de verificacion

Continuando con el procedimiento de investigacion y derivado de la presunta
vulneracién de datos personales por parte del Sujeto Obligado, el veintinueve de abril de dos
mil veintidds el Pleno del Instituto en términos del articulo 161 de la Ley de la Materia, ordend
iniciar el procedimiento de verificacion, en el que se le requirio o siguiente:

1. Senale si cuenta con Avisos de Privacidad y Sistema de Datos Personales para
recabar los datos presuntamente vulnerados, de ser afirmativa la respuesta
remita constancias que lo acredite.

2. Seriale de qué manera les informa a los titulares de los datos personales la
finalidad para la cual seran utilizada la documentacion que recaban.

3. Manifieste si cuenta con acta de comité de transparencia en la que se haya hecho
la clasificacion de la informacion presuntamente vulnerada.

4. Manifieste si después de la notificacion de la presunta vulneracidn, ejecutd alguna
medida correctiva por parte del sujeto obligado.
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5. Manifieste si los encargados de dar tratamiento a los datos personales en su sujeto
obligado cuentan con capacitacion en materia de datos personales, de ser
afirmativa su respuesta, remita documentacion que lo acredite.

6. Mencione de manera general las medidas de seguridad para la proteccién de
datos personales con las que cuenta su sujeto obligado.

7. Manifieste lo que a su derecho convenga.

De lo anterior, el veinte de junio de dos mil veintidds el Titular de la Unidad de

Transparencia mediante correo electronico remitié el Oficio N° PMT/UT/0885/2022 con
anexos, en el que daba respuesta al inicio de verificacion, informando lo siguiente:

“Me permito informarle que al revisar el expediente en cuestion, se procedio a
solicitar inmediatamente al Director de Desarrollo Econdmico del H. Ayuntamiento,
brindara pronta atencién a lo solicitado, lo cual fue solicitado mediante el oficio
PMT/UT/0877/2022 de fecha 15 de junio del presente; y a su vez al C. José de Jesus
Mora Herndndez, Director de Desarrollo Econdmico del H. Ayuntamiento de Teocelo,
rinde su informe correspondiente a ésta Unidad mediante Oficio DDE/059/2022 de
fecha 16 de junio del presente; el cual adjunto a UD. Para su conocimiento y como

atencién a lo solicitado.

Se Creé el “aviso de Privacidad Integral y Simplificado de Solicitudes de
Empadronamiento” por parte de la Direccién de Desarrollo Economico, asi como
otros Avisos correspondientes a su drea, los cuales fueron autorizados en su
momento por el comité de Transparencia del H. Ayuntamiento de Teocelo...”.

Del anexo con nomenclatura DDE/059/2022, rinde la siguiente informacion:

i

Sefiala si cuenta con el aviso de privacidad y Sistema de Datos Personales para
recabar los datos presuntamente vulnerados, de ser afirmativa la respuesta remita
constancia que lo acredite.

“Se realizé una busqueda exhaustiva y no se encontrd la informacion requerida sin
embargo se cuenta con esta informacidn” (anexa imagenes).

Sefiala de qué manera les informa a los Titulares de los Datos Personales la finalidad
para la cual seran utilizada la documentacion requerida.

"Se desconoce el método de la administracién anterior sobre la finalidad en que era

utilizada la informacién recabada”.
Manifieste si cuenta con el Acta de Comité de Transparencia en la que se haya hecho

|la clasificacion de la informacion presuntamente vulnerada.

“Se desconoce la informacion requerida”.
Manifieste si después de la notificacion de la presunta vulneracion, ejecuto alguna

medida correctiva por parte del sujeto obligado.
“Se desconoce”.



IVAI-INVS/07/2022

5. Manifieste si los encargados de dar tratamiento a los Datos Personales en su Sujeto
Obligado cuenta con capacitacion en materia de Datos Personales, de ser afirmativa
la respuesta, remita documentacion gue lo acredite.

“Se desconoce si la administracion anterior se le otorgd capacitacion sobre datos
personales al sujeto obligado™.

6. Mencione de manera general las medidas de seguridad para la proteccion de Datos
Personales con las que cuenta el sujeto obligado.

“Se desconoce el mecanismo por el cual aplicaban medidas de control respecto a la
proteccion de datos personales que eran utilizadas por la administracion pasada”.

Asi mismo, el veinticinco de agostc de la presente anualidad, el Titular de la Unidad de
Transparencia del H. Ayuntamiento de Teocelo remitid mediante correo electrdnico el Oficio
N° PMT/DE/095/2022 con anexos, manifestando la siguiente informacion:

1. Sefiale si cuenta con Aviso de Privacidad y Sistema de Datos Personales para

recabar los datos presuntamente vulnerados, de ser afirmativa la respuesta remita
constancias que lo acredite.
“Esta direccion de Desarrollo Econdmico actualmente cuenta con los aviso de
privacidad denominados “Aviso de privacidad integral de comerciantes de la plaza
tlamachihualli” y “Aviso de privacidad simplificado de comerciantes de la plaza
tlamachihualli®, avisos que fueron analizados y aprobados a través del Comité de
Transparencia asentado mediante el acuerdo CT/SE01/18/02/2022 del dia 18 de
febrero del presente afio, es importante mencionar que sobre ese mismo acuerdo
queda sentado el registro para el Sistema de Datos Personales”.

2. Sefale de qué manera les informa a los titulares de los datos personales la
finalidad para la cual sera utilizada la documentacion que recaban.

“La manera en que se les hace conocer a los titulares sobre el uso de sus datos
personales es a través del Aviso de Privacidad que se encuentra a la vista del titular
dentro de esta oficina, de igual manera se encuentra publicado en la pagina oficial

del ayuntamiento (http.//teocelo.emunicipios.gob.mx/avisos-de-privacidad/), es
importante mencionar que al momento de recabar los datos personales se les hace
mencion de consultar los mismos”.

3. Manifieste si cuenta con acta de Comité de Transparencia en la que se haya hecho
la clasificacién de la informacidn presuntamente vulnerada.
“No se cuenta con el acta de Comité de Transparencia”

4. Manifieste si después de la notificacion de la presunta vulneracion, ejecutd alguna
medida correctiva por parte del sujeto obligade.
“Después de la primera notificacion recibida se tomaron medidas tales como la
creacién de avisos de privacidad, organizacion de expedientes con el fin de
identificar datos personales que pudieran contener Datos Personales para prevenir
una vulneracion futura, participacion en capacitaciones internas presentadas por la
unidad de transparencia de este ayuntamiento y la creacion de infografias”.
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5. Manifieste si los encargados de dar tratamiento a los datos personales en su sujeto
obligado cuentan con capacitacién en materia de datos personales, de ser
afirmativa su respuesta, remita documentacion que lo acredite.

“Los encargados se encuentran capacitados por parte de la Unidad de
Transparencia de este sujeto obligado como también cuenta con material para la
consulta de dudas”.

6. Mencione de manera general las medidas de seguridad para la proteccion de

datos personales con las gue cuenta el sujeto obligado.
“Se cred un solo expediente donde se anexa la documentacion obtenida de los
comerciantes resquardado en un archivero del cual todos los integrantes de esta
direccion tienen conocimiento de los Datos Personales contenidos por lo que no se
debe tomar sin autorizacion del director de esta drea”.

7. Manifieste lo que su derecho convenga.

“En el presente expediente se expone una vulneracién que fue parte de la
administracidn anterior la cual durante la entrega recepcion no recibimos ningun
informe sobre la existencia del expediente, sin embargo, como responsable de la
actual administracién entrego respuesta @ cada uno de los requerimientos
solicitados ya que en coordinacion con la Unidad de Transparencio se pudo elaborar
todo lo ya antes mencionado para su cumplimiento. Tal como lo establece la Ley 316
de Proteccidn de Datos Personales en Posesion de sujetos Obligados. Se anexan
Avisos de Privacidad como también comprobante del sistema de datos personales.”,

Adicionalmente, el treinta de agosto del dos mil veintidos el Titular de la Unidad de
Transparencia signd mediante correo electronico la informacion siguiente:

“Anexos sobre la capacitacion impartida en relacién a la Proteccion de Datos
Personales al personal de la Direccion de Desarrollo Econdmico”. (Anexa imagenes).

Principio de consentimiento

Ahora bien, el articulo 3, fraccién VIII, de la Ley de la Materia, define el consentimiento,
como la manifestacion de la voluntad libre, especifica e informada del titular de los datos
personales mediante el cual se efectla el tratamiento de los mismos. En ese tenor el
responsable deberd obtener el consentimiento del titular para el tratamiento de sus datos
personales, en apego a lo que sefiala el articulo 16 de la Ley de la materia.

Asi es dable llegar a la conclusion de, que el principio de consentimiento, esta blece la
obligacion del responsable de obtenerlo del titular de los datos personales de manera, libre,
especifica, inequivoca e informada, para la realizacién del tratamiento de los datos

personales.
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De lo anterior, el articulo 17 de la Ley de la materia, define que el consentimiento del
titular de los datos personales debera de otorgarse de manera:

|, Libre: Sin que medie error, mala fe, violencia o dolo que puedan afectar la
manifestacion de la voluntad;

Il Especifica: Referida a finalidades concretas, licitas, explicitas y legitimas que
justifiguen el tratamiento; y

Il Informada: Que el titular tenga conocimiento del Aviso de Privacidad previo al
tratamiento a que serdn sometidos sus datos personales.

En otro aspecto, de acuerdo a la legislacién en materia de datos personales vigente
para el estado de Veracruz, es posible identificar distintas modalidades de consentimiento
como se establecen en los articulos 18 y 19 de la citada Ley, los cuales disponen que el
consentimiento podrd manifestarse de forma expresa o tacita; y que, tratandose del
consentimiento expreso, el responsable debera ser capaz de demostrar de manera
indubitable que el titular otorgd su consentimiento, ya sea a traves de una declaracidn o una
accion afirmativa clara; por cuanto hace al consentimiento tacito, sera cuando habiéndose
puesto a disposicidn del titular el aviso de privacidad, este no manifieste su voluntad en
sentido contrario.

La legislacion local establece que para recabar y llevar a cabo el tratamiento de datos
personales de un titular, el sujeto obligado previamente debera informar sobre las finalidades
y trato que tendré con ellos, para que el ciudadano, cuente con un conocimiento y en
consecuencia pueda manifestar su conocimiento.

En ese sentido, se menciona que el consentimiento puede ser expresado de dos
formas, de manera escrita, que hace referencia a cuando se le recaban datos personales de
caracter sensible y; de manera tacita que en este se sefiala que el titular de los datos puede
manifestar su consentimiento con el simple hecho de realizar una accion afirmativa.

Ahora bien, para que se tenga por acreditado el consentimiento tacito, el sujeto
obligado debera de hacer de conocimiento el aviso de privacidad correspondiente al titular
de los datos personales, lo que no ocurrié toda vez que el H. Ayuntamiento de Teocelo no
demostrd contar con dicho aviso de privacidad a la hora de recabar la informacion y en
consecuencia no tenia el consentimiento de los particulares, de lo que deriva que seincumplié
con el principio de consentimiento.

Principio de Informacidn

Luego entonces, el articulo 28 de la ley de la materia sefiala que el responsable
deberd informar al titular, a traves del aviso de privacidad, la existencia y caracteristicas
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P e

principales del tratamiento al que seran sometidos sus datos personales, a fin de que
pueda tomar decisiones informadas al respecto.

Lo anterior, tiene como obijetivo que el titular conozca cual serd el tratamiento que se
le daran a sus datos personales, conocer al responsable, con quienes se compartiran dichos
datos y como ejercer los derechos de proteccién de datos personales que le reconoce E
normatividad.

Es por ello que la Ley de la materia menciona en su articulo 3, fraccion I, que el Aviso
de Privacidad es el documento a disposicién del titular de forma fisica, electronica o en
cualquier formato generado por el responsable a partir del momento en el cual se recaben
sus datos personales, con el objeto de inférmale el proposito del tratamienta de los mismos.

Ahora bien durante la investigacién se le solicito al sujeto obligado el Aviso de
Privacidad v el Sistema de Datos Personales correspondientes, sin embargo, manifesto
mediante oficio con nomenclatura DDE/059/2022 la siguiente informacién: “Se realizo una

2l

busqueda exhaustiva y no se encontrd la informacion requerida...”.

Por lo que se estima que el Sujeto Obligado al momento de realizar dicho tratamiento
no conté con un documento con el cual le pudiera informar para que serian utilizados los
datos personales a sus titulares.

Incumplimiento a los deberes en materia de datos personales

El articulo 42 dela Ley de la materia sefiala que el responsable del tratamiento de datos
personales deberd establecer y mantener las medidas de seguridad de caracter
administrativo, fisico y técnico para la proteccion de los datos personales gue permitan
protegerlos contra dafio, pérdida, alteracion, destruccion o su uso, acceso o tratamiento no
autorizado, asi como garantizar su confidencialidad, integridad y disponibilidad, que en el
presente caso, el sujeto obligado proporciond archivos tipo Adobe Acrobat Document (PDF),
mediante una liga electronica, el cual contenia el padron de comerciantes del H.
Ayuntamiento de Teocelo y dejaba a la vista los domicilios particulares de los mismos,
informacion susceptible para clasificarse como confidencial por contener datos personales,

toda vez que no se testd la informacion.

Por su parte, el Instituto durante el procedimiento de investigacion le requirid al sujeto
obligado el acta de sesion en que sometid ante €l Comité de Transparencia los documentos
que adjuntd en su respuesta, a lo que, mediante Oficio N° PMT/DE/095/2022 informd no

contar con el acta.

Por lo gue, en consecuencia, el sujeto obligado no pudo acreditar que el documento se
hubiera aprobado por su comité de transparencia para realizar una correcta clasificacion de

la informacion.
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Asimismo, durante la investigacion se le solicité manifestara quién era el responsable
de la respuesta en la gue se vulneraron los datos personales, a lo que se menciono; José
Francisco Villa Carrera Director de Desarrollo Econdmico de la administracion anterior.

El deber de confidencialidad es un atributo de la informacion y al mismo tiempo un
deber de seguridad que hace referencia a la obligacion de guienes dan tratamiento a datos
personales y tienen acceso a estos, apliguen y respeten determinadas reglas y
procedimientos a fin de que sea protegida de divulgacion no autorizada a terceros y se
garantice que sélo el personal que se encuentra con la atribucion de manejarlos y tratarlos,
pueda acceder a l[a misma.

Por otro lado, el deber de confidencialidad es la obligacion que tiene una entidad de
resguardar lo que tiene bajo responsabilidad o custodia.

De las constancias se tiene gque, el Sujeto Obligado proporciond en respuesta a una
solicitud de informacion, documentos los cuales contenian datos personales sin que los
mismos contaran con un testado correcto, por lo que no se cumplid con la confidencialidad
gue obliga a no transferir, publicar o remitir documentos en los que Unicamente el
tratamiento es competencia del responsable.

Con las conclusiones anteriores es menester mencionar que el sujeto obligado vulnerd
datos personales e incumplio con el deber de confidencialidad al publicar datos personales.

Ahora bien, al tener realizado el estudio de los principios y deberes que el sujeto
obligado incumplio, se estima gue en los documentos proporcionados en donde se visualizan
los domicilios particulares de distintos comerciantes, no se tomaron las debidas diligencias
en la generacion de la version publica, aunado a ello, de constancias se advierte que el sujeto
obligado no demostrd contar con el consentimiento del titular de dicha informacion para
hacerla publica ni con las medidas de seguridad y confidencialidad adecuadas, infringiendo
asi con la normatividad de la materia, ya que la misma establece que se debe tutelar y
garantizar el derecho que tiene toda persona a la proteccion sus datos personales, lo cual en
la especie no ocurrié.

DETERMINACIONES.

A) Incumplimiento de principios y obligaciones

En el caso concreto, el sujeto obligado al otorgar respuesta a la solicitud de
informacion y remitir constancias derivado de la presente investigacion, se demostré el
incumplimiento a los principios y deberes, por ello, la Ley de la materia en su articulo 179
fracciones IV, V, IX y XIl establece lo siguiente:;
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“Articulo 179. Serdn causas de sancién por incumplimiento de las obligaciones
establecidas en la materia de esta Ley, las siguientes:

V. Usar, sustraer, divulgar, ocultar, alterar, mutilar, destruir o inutilizar, total o
parcialmente y de manera indebida datos personales, que se encuentren bajo su
custodia o a los cuales tengan acceso o conocimiento con motivo de su empleo,
cargo o comision

V. Dar tratamiento a los datos personales en contravencion a los principios y deberes
establecidos en esta Ley;

IX. Incumplir con el deber de confidencialidad establecido en el articulo 42 de esta

ley...
XiI. Llevar a cabo la transferencia de datos personales, en contravencion a lo previsto

en la presente Ley”

B) Medidas a adoptar.

De acuerdo con el articulo 165 de la Ley de Proteccién de Datos Personales en
Posesidén de Sujetos Obligados para el Estado de Veracruz de Ignacio de la Llave, el
procedimiento de verificacion concluird con la resolucion que emita el Instituto, en la que se
estableceran las medidas que deberé adoptar el Instituto y el responsable en el plazo que la

misma determine por lo anterior se estima lo siguiente:

Por este Organo Garante.

El articulo 180 de la ley que nos ocupa, refiere que para las conductas sefialadas en el
articulo 179, se dara vista a la autoridad competente para que imponga o ejecute la sancion.

A suvez, el articulo 183 de la multicitada Ley, dispone que en aquellos casos en que el
presunto infractor tenga la calidad de servidor publico, el Instituto, debera remitir a la
autoridad competente, junto con la denuncia correspondiente, un expediente en que se
contengan todos los elementos que sustenten la presunta responsabilidad administrativa; y
el parrafo tercero de dicho numeral, sefiala que 2 efecto de sustanciar el procedimiento
citado en ese articulo, el Instituto debera elaborar una denuncia dirigida a la contraloria,
Organo Interno de Control o equivalente, con la descripcion precisa de los actos u omisiones
que, a su consideracion, repercuten en la adecuada aplicacion de la Ley y que pudieran

constituir una posible responsabilidad.

Fn razon de ello, es que este Instituto, a través de la Direccion de Asuntos Juridicos,

procede a la presentacion de la denuncia correspondiente, ante la Contralorfa Interna del H.
Ayuntamiento de Teocelo; a efecto de que, en el ambito de sus atribuciones, determine lo que
en derecho proceda, con relacién a la probable responsabilidad atribuible a todos los
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servidores publicos que resulten responsables por el incumplimiento a las obligaciones en

materia de datos personales acreditada.

Por el Sujeto Obligado H. Ayuntamiento de Teocelo.

Este Instituto tiene la responsabilidad de garantizar y asegurar la proteccion de los

datos personas y vigilar gue se cumplan con los principios y obligaciones establecidas en la

ley antes mencionada, por lo que, el Sujeto Obligado debera implementar acciones

correctivas, las cuales corresponden a las siguientes medidas:

a)

Reportar la integracién del sistema de datos personales asi como la
planeacion calendarizada de su sistema de gestion, plazo que no podra
exceder de 60 dias habiles.

Informar si cuenta con alguna herramienta o software para la elaboracion de
versiones pUblicas, en caso de no contar con la herramienta implementarla de
manera inmediatay remitir el avance de la misma, plazo que no podra exceder
de 15 dias habiles

Generar y remitir el calendario de capacitaciones en materia de elaboracion
de versiones pUblicas, atencidn a solicitudesy proteccion de datos personales,
con el objeto de acreditar que el personal encargado de recabar y dar
tratamiento a datos personales se encuentran debidamente capacitado en la
materia, de lo que debera remitir evidencia, plazo que no podra exceder de 30
dias habiles.

Que las finalidades del tratamiento de los datos personales, se realice
Unicamente para lo que se encuentra sefialado en los avisos de privacidad
correspondientes.

Que los datos personales sean obtenidos por medios licitos y seguros, asi
como que se recaben los exclusivamente necesarios para la prestacion del
servicio.

Que los datos personales estén resguardados bajo las medidas de seguridad
adecuadas para evitar su perdida, destruccion, alteracion o uso no autorizado.

Apercibido que de no actuar en los plazos considerados por este Organo Garante, se

actuaré conforme al Titulo Xl de la Ley de la materia.

Por lo expuesto y fundado, el Pleno del Instituto resuelve al tenor de los siguientes:

PUNTOS RESOLUTIVOS

PRIMEROQ. Se tiene por acreditada la vulneracion de datos personales, asi como el

incumplimiento a principios y deberes de la Ley de Proteccion de Datos Personales en

Posesidn de Sujetos Obligados para el Estado de Veracruz de Ignacio de la Llave por parte del
H. Ayuntamiento de Teocelo.
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SEGUNDO. Agréguense las constancias del punto siete que se encuentran descritas en
el apartado de antecedentes para que surtan sus efectos legales.

TERCERO. Se ordena al H. Ayuntamiento de Teocelo que proceda en los términos y
plazos sefialados en el apartado de Medidas a adoptar por el Sujeto Obligado de esta

resolucion.

CUARTO. En términos del articulo 183 de la Ley de Proteccidn de Datos Personales en
Posesion de Sujetos Obligados para el Estado de Veracruz de Ignacio de la Llave; por
conducto del Director de Asuntos Juridicos de este Instituto, deberd procederse a la
presentacién de la denuncia correspondiente, ante la Contraloria interna del H.
Ayuntamiento de Teocelo; a efecto de que, en el ambito de sus atribuciones determine lo que
en derecho proceda con relacion al incumplimiento de principios y obligaciones la Ley de
Proteccion de Datos Personales.

Notifiquese la presente resolucién en términos de Ley.

Asf lo acordaron por unanimidad gt integran el Pleno del Instituto Veracruzano
de Acceso a la Informaciony Proteceidn de Datos P&rsonales, ante el Secretario de Acuerdos,
con quien actlany da fe, en térmfnos del articulo 89\de la Lg de Tra nsparencia y Acceso a la
Informacién Publica para el Estgdo de Veracruz de Ignaciofde lg Llave.

-
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