EXPEDIENTE:
IVAI-INVS/23/2020

SUJETO OBLIGADO:
Ayuntamiento de
Tlalnelhuayocan

Xalapa-Enriquez, Veracruz a veinticuatro de enero de dos mil veintidos.

Resolucion que acredita la vulneracion de datos personales, asi como el incumplimiento a
los principios y obligaciones al actualizarse los supuestos previstos en la Ley de Proteccidn
de Datos Personales en Posesién de Sujetos Obligados para el Estado de Veracruz', como
a continuacion se detalla.
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ANTECEDENTES

1. Resolucién. El veinticuatro de noviembre de dos mil veinte el Pleho de este

Instituto dictd resolucién dentro del expediente IVAI-REV/1667/2019/lll, el cu
considerando “SEXTO. Inicio oficioso de Investigacion”, determiné iniciar el procedi
de verificacidn respecto a la probable vulneracion de datos personales por parte del sujeto
obligado al proporcionar respuesta a la solicitud de informacion relacionada con la lista
néminas de trabajadores del Ayuntamiento de Tlalnelhuayocan.

en su
iento

2. Inicio de la Investigacién. El treinta de noviembre de dos mil veinte el Pleno
del Instituto inicio la investigacion de oficio por la presunta vulneracion de datos
personales y dio vista a la Direccion de Datos Personales para el desahogo del

procedimiento correspondiente.

3: Notificacién y turno. El dos de diciembre de dos mil veinte, se notificd a la Direccién
de Datos Personales mediante oficio IVAI-OF/SA/6214/02/12/2020 el inicio de la
Investigacién prevista en el numeral 157 y 158 de la Ley de la materia, mismo que qued6

registrado como IVAI-INVS/23/2020.

4, Acuerdo de requerimiento. El veintiséis de abril del dos mil veintiuno, se le requirio
al Sujeto Obligado, se manifestara sobre los hechos que dieron inicio a la investigacion,
mismo que fue notificado el veintinueve de abril del dos mil veintiuno.

1En adelante podra citarse como Ley de la materia
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5. Certificacion. El trece de agosto de dos mil veintiuno, el Secretario de Acuerdos
del Instituto Veracruzano de Acceso a la Informacidn y Protecciéon de Datos Personales,
certifico que desde el veintinueve de abril de dos mil veintiuno al dia de la fecha arriba
sefialada, no se habia recibido promocién alguna con la que diera cumplimiento el Sujeto
Obligado.

6. inicio de Verificacién. El uno de septiembre de dos mil veintiuno, el Pleno del
Instituto ordend iniciar el procedimiento de verificacién por la presunta vulneracion de
datos personales por parte del Ayuntamiento de Tlalnelhuayocan, solicitandole diversa
informacion.

7. Certificacién. E|l diecisiete de enero de dos mil veintidds, el Secretario de
Acuerdos del Instituto Veracruzano de Acceso a la Informacion y Proteccidon de Datos
Personales, certificd que desde el seis de septiembre de dos mil veintiuno al dia de la
fecha sefialada, no se habia recibido promocién alguna con la que diera cumplimiento el
Sujeto Obligado.

En términos del articulo 165 de la Ley de Proteccidén de Datos Personales en Posesion de
Sujetos Obligados para el Estado de Veracruz de Ignacio de la Llave, este Instituto emite
resolucién en el procedimiento de verificacion, al tenor de los siguientes:

CONSIDERANDOS

PRIMERO. Competencia. El Pleno del Instituto Veracruzano de Acceso a la Informacién y
Proteccién de Datos Personales es competente para conocer y sustanciar el presente
procedimiento, el cual tiene por objeto salvaguardar el derecho a la proteccion de datos
personales.

Lo anterior, con fundamento en lo previsto en los articulos 6, parrafos cuarto, apartado A,
fraccion Il de la Constitucién Politica de los Estados Unidos Mexicanos; 6, parrafos noveno,
décimo y décimo primero, y 67, parrafo tercero fraccion IV, de la Constitucion Politica del
Estado deVeracruz de ignaciodela Llave; y 77,89y 90, fraccion | de la Ley de Transparencia
y Acceso a la Informacidn Plblica para el Estado de Veracruz de Ignacio de la Llave; 146,

47, 149 y 150 de la Ley General de Proteccion de Datos Personales en Posesién de los
Sujetos Obligados; y 125, 126 fraccion VI, 156, 157, 162, 163, 164 y 165 de [a Ley de
Proteccion de Datos Personales en Posesion de Sujetos Obligados para el Estado de
Veracruz de Ignacio de la Llave.

SEGUNDO. Requisitos de procedibilidad. Este cuerpo colegiado advierte que la presente
denuncia satisface los requisitos formales y substanciales, lo anterior, conforme lo

disponen los articulos 157 y 158 de la Ley de la materia.

TERCERO. Estudio de Fondo. Previo al estudio de fondo es menester sefialar que:
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De conformidad con el texto vigente del articulo 1° de la Constitucidn Politica de los
Estados Unidos Mexicanos, dicho orden juridico tiene dos fuentes primigenias: los
derechos fundamentales, reconocidos en la Constitucién; y todos aquellos derechos
humanos establecidos en los tratados internacionales de los que el Estado mexicano es
parte.

Las normas provenientes de ambas fuentes gozan de rango constitucional y, por tanto,
son normas supremas del ordenamiento juridico mexicano. Esto implica que los valores,
principios y derechos que ellas materializan deben permear en todo el orden juridico,
obligando a todas las autoridades a su aplicacién y, en aquellos casos en que sea
procedente, a su interpretacion.

A nivel local, la Constitucién Politica del Estado de Veracruz de Ignacio de la Llave
establece en su articulo 6, que toda persona gozara del derecho a la informacion, asi como
al de acceso, rectificacién, cancelacién y oposicion al tratamiento de sus datos personales,
frente a los sujetos obligados, derecho que de conformidad con lo dispuesto en el articulo
67, parrafo tercero, fraccion IV, del ordenamiento legal en cita, se garantiza por este
Instituto Veracruzano de Acceso a la Informacién y Proteccion de Datos Personales, como
organismo auténomo del Estado, de funcionamiento colegiado, y de naturaleza
especializada en la difusion, capacitacién y cultura de la transparencia, imparcial y con
jurisdiccién material en su &mbito de competencia.

Por otra parte, el tltimo parrafo del articulo 147 de la Ley General de Protgccion de Datos

la finalidad de allegarse de elementos que le permitan, en su caso, iniciarh\un
procedimiento de verificacién en términos de lo dispuesto en el articulo 158 de la Le

primigenia antes sefialada.

Tal y como ha sido puntualizado en el apartado de antecedentes de esta resolucién, el
Instituto inicié un procedimiento de investigacién con relacion a la presunta vulneracion
de datos personales e incumplimiento de los principios y obligaciones para el tratamiento
de datos personales que sefalan la Ley General y la local de Proteccion de Datos
Personales en Posesién de Sujetos Obligados, los cuales son atribuibles al Ayuntamiento
Tlalnelhuayocan, ello como sujeto obligado establecido en el articulo 4 de la Ley local de

datos.

En el caso concreto, del estudio de las constancias que integran el expediente en que se
actla, se desprende una probable vulneracion de datos personales debido a que, en la
respuesta a la solicitud de informacion, donde el Sujeto Obligado proporciond la nominas
correspondientes a los meses de enero, febrero y marzo de dos mil diecinueve, sin tomar
las debidas diligencias en la generacién de la version publica, ya que se detallan conceptos
que integran egresos del sueldo personal por descuentos por pension alimenticia
realizados a servidores publicos, los cuales son considerados datos personales que solo
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pueden ser comunicados a terceros siempre y cuando exista disposicion legal expresa que
lo justifique o cuando se conforme con lo sefialado en los articulos 65, 72, 131 fraccién Il y
149 de la Ley Transparencia y Acceso a la Informacién Publica para el Estado de Veracruz
Llave?; 3 fracciones VIII, Xy XL, 17y 92 de la Ley de la Materia

Asf, la presente resolucion consiste en establecer si se configuran o no los elementos para
determinar la vulneracién de datos personales o el incumplimiento de los principios y
obligaciones que sefialan la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligadosy la ley homobloga en el Estado de Veracruz, atribuible al Sujeto Obligado,
por lo que, se procede a realizar el estudio de los elementos obtenidos en ambas etapas.

Mediante acuerdo de treinta de noviembre de dos mil veinte, en términos del articulo
158 de la Ley de la materia se inicid la investigaciéon por la presunta vulneracion de
datos personales, toda vez que el Sujeto Obligado proporcioné noéminas
correspondientes a los meses de enero, febrero y marzo de dos mil diecinueve, en las que
se aprecian descuentos por pensién alimenticia realizados a servidores publicos, por tal
motivo se le solicito la siguiente informacién.

1. Si cuenta con el respectivo Aviso de Privacidad y el Sistema de Datos Personales
correspondiente al tratamiento que como responsable realiza, para tal efecto, deberd
anexar el acuse de registro electrénico de la informacién que acredite.

2. Manifieste si cuenta con la autorizacién y consentimiento libre, especifico e informado
por parte de los titulares de los datos personales para difundir la informacién a la que
se refiere el considerando sexto de la resolucion.

3. Manifieste quien fue el encargado de entregar la respuesta.

4. Mencione quien es el encargado responsable del tratamiento de dichos datos
personales.

5. Manifieste si ha transferido los datos personales posiblemente vulnerado.
6. Manifieste lo que ha su derecho convenga.

De lo solicitado, no se recibio respuesta alguna por parte del sujeto obligado, lo que
quedd asentado en la certificacion realizada el trece de agosto de dos mil veintiuno.

Continuando con el procedimiento de investigacion derivado de la presunta
vulneracién de datos personales por parte del sujeto obligado, el uno de septiembre
de dos mil veintiuno el Pleno del Instituto en términos del articulo 161 de la Ley de la
materia, ordend iniciar el procedimiento de verificacion, apercibiéndolo que en caso
de no remitir lo solicitado se continuaria con el procedimiento.

In embargo, como quedd asentado en los antecedentes, el Sujeto Obligado no se
manifestd sobre lo requerido, cuya finalidad era la de corroborar si el sujeto obligado

2 En adelante Ley de Transparencia.
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cumplia con los principios, deberes y obligaciones que la Ley de la materia establece,
ademas para verificar si se estaban vulnerando datos personales.

Ahora bien, se tiene que de la respuesta en la solicitud de informacidn proporcionada por
el sujeto obligado, éste omitié suprimir las deducciones personales a que estuvieron
sujetas las percepciones del trabajador, aunado a ello no se logré demostrar que contaran
con el consentimiento de los titulares de dicha informacion para hacerla piblica, ni con las
medidas de seguridad y confidencialidad adecuadas, infringiendo asi [a normatividad de
la materia, ya que la misma establece que se debe dar tratamiento adecuado a los datos
personales, lo cual en la especie no ocurrid.

Resulta evidente que la informacién solicitada relativa a las néminas de los servidores
plblicos, contienen datos personales, ya que las deducciones sobre el monto de ingresos
del trabajador, se hacen por cuestiones de caracter familiar y personal, no constituyen en
modo alguno entrega de recursos publicos y si se trata de informacion que atafie
(nicamente a la persona a quien se efectlian dichas deducciones, sea esto por decision
personal o resolucién judicial, por lo que al proporcionar esta informacién, se esta

violentando la vida privada del titular.

A mayor abundamiento, la reduccién por concepto de pago por pensién alimenticia que
realiza en este caso el Ayuntamiento a los trabajadores, se hace sobre sus remuneraciones

percepciones incluyendo sueldos, prestaciones, compensacion, marcando la periosl
de dicha remuneracién, es informacion publica; también lo es que las deducciones
servidor plblico que sean exclusivamente de caracter personal, no constituyen

informacién vinculada a la funcién publica que desempefan.
En efecto, se concluye lo anterior tomando en cuenta lo siguiente:

Principio de consentimiento

El articulo 16 del cuerpo normativo antes mencionado, establece que el responsable
debera obtener el consentimiento del titular para el tratamiento de sus datos personales.

Es importante establecer que el articulo 3, fraccion Viil, de la Ley en cita define a
consentimiento como la manifestacién de la voluntad libre, especifica e informada del
titular de los datos personales mediante el cual se efectta el tratamiento de los mismos.
Ahora bien, al articulo 17 de la multicitada Ley, dispone que el consentimientodel titular
de los datos personales deberd de otorgarse de manera:

Libre: sin que medie error, mala fe, violencia o dolo que puedan afectar la

manifestacién de la voluntad;
1. Especifica: referida a finalidades concretas, licitas, explicitas y legitimas que

justifiquen el tratamiento; e
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. Informada: que el titular tenga conocimiento del Aviso de Privacidad previo
al tratamiento a que seran sometidos sus datos personales.

Mientras que en los articulos 18y 19 de la citada Ley, disponen que el consentimiento podra
manifestarse de forma expresa o tacita; y que tratandose del consentimiento expreso, el
responsable debera ser capaz de demostrar de manera indubitable que el titular otorgd su
consentimiento, ya sea a través de una declaracion o una accién afirmativa clara, hechos
que de las constancias que obran en autos no es comprobable lo hayan obtenido.

Asi, se advierte que el responsable del tratamiento de los datos personales no demostré de
manera indubitable que el titular otorgara su consentimiento, por tanto, el sujeto obligado
incumplié el principio de consentimiento, previsto en el articulo 16 de la Ley de la materia,
al entregar respuesta a una solicitud de informacién al no generar la version publica de
esta.

incumplimiento a los deberes en materia de datos personales

El articulo 42 de la Ley de la materia sefiala que el responsable del tratamiento de
datos personales deberd establecer y mantener las medidas de seguridad de
caracter administrativo, fisico y técnico para la proteccidn de los datos personales
que permitan protegerlos contra dafio, pérdida, alteracién, destruccién o su uso,
acceso o tratamiento no autorizado, asi como garantizar su confidencialidad,
integridad y disponibilidad, que en el presente caso, se trata de deducciones
personales a que estuvieron sujetas las percepciones del trabajador, como lo es el caso de
la pensidn alimenticia.

El deber de confidencialidad es un atributo de la informacién y al mismo tiempo un
principio de seguridad que hace referencia a la obligacién de quienes dan
tratamiento a datos personales y tienen acceso a estos, apliquen y respeten
determinadas reglas y procedimientos a fin de que sea protegida de divulgacién no
autorizada a terceros y se garantice que sélo el personal que se encuentra con la
atribucion de manejarlos y tratarlos, pueda acceder a la misma.

Se debe comprender que la confidencialidad considera a aquella informacién que
se pone libremente a disposicién pero que trae aparejado un halo de reservay la
salvaguarda de que esa informacién esta segura en aquellas personas en que se
esta depositando y encargando.

Por otro lado, el deber de confidencialidad es la obligacion que tiene una entidad
de resguardar la confidencialidad de lo que tiene bajo responsabilidad o custodia.

constancias se tiene que, el Sujeto Obligado al remitir la informacién con el
objetivo de dar cumplimiento a una solicitud de informacién, la documentacién
debia proporcionarse con un testado correcto, cuya finalidad era la de no vulnerar
datos personales, sin embargo se demostrd que se visualizaban los descuentos de
la pensidn alimenticia, por lo que no se cumplié con la confidencialidad que obliga
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al Sujeto Obligado de no transferir, publicar o remitir documentos que Gnicamente

el tratamiento le compete al responsable.

Por lo que, con las conclusiones anteriores es menester mencionar que el sujeto
obligado vulnerd datos personales e incumplié con el deber de confidencialidad al
publicar datos personales.

DETERMINACIONES.
A) Incumplimiento de principios y obligaciones
La Ley de la materia en su articulo 179, fraccién V, VI, IX'y XIl menciona lo siguiente:

“Articulo 179. Serdn causas de sancién por incumplimiento de las
obligaciones establecidas en la materia de esta Ley, las siguientes:

V. Dar tratamiento a los datos personales en contravencion a los principios y
deberes establecidos en esta Ley;

VI. No contar con el aviso de privacidad;

IX. Incumplir con el deber de confidencialidad establecido en el articulo 42 de

esta ley;
XII. Llevar a cabo la transferencia de datos personales, en contravencion a lo

previsto en la presente Ley

B) Medidas a adoptar.

De acuerdo con el articulo 165 de la Ley de Protecciéon de Datos PersogQales en

Posesion de Sujetos Obligados para el Estado de Veracruz de Ignacio de la LI
procedimiento de verificacién concluira con la resolucion que emita el Institut
la que se estableceran las medidas que debera adoptar el Instituto y el ﬁesponsab
en el plazo que la misma determine por lo anterior se estima lo siguiente:

, el

Por este Organo Garante.

El articulo 180 de la ley que nos ocupa, refiere que para las conductas-$efaladas en
el articulo 179, se dara vista a la autoridad competente para que imponga o ejecute

la sancion.

A su vez, el articulo 183 de la multicitada Ley, dispone que en aquellos casos en que
el presunto infractor tenga la calidad de servidor publico, el Instituto, debera
remitir a la autoridad competente, junto con la denuncia correspondiente, un
expediente en que se contengan todos los elementos que sustenten la presunta
responsabilidad administrativa; y el parrafo tercero de dicho numeral, sefiala que a
efecto de sustanciar el procedimiento citado en ese articulo, el Instituto debera
elaborar una denuncia dirigida a la Contraloria, Organo Interno de Control o
equivalente, con la descripcién precisa de los actos u omisiones que, a su
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consideracién, repercuten en la adecuada aplicacién de la Ley y que pudieran
constituir una posible responsabilidad.

Aunado a lo anterior, la autoridad que conozca del asunto, deberd informar de la
conclusion del procedimientoy en su caso, de la ejecucion de la sancidn al Instituto.

En razdn de ello, es que este Instituto, a través de la Direccién de Asuntos Juridicos,
procede a la presentacion de la denuncia correspondiente, ante la Contraloria
Interna del Ayuntamiento de Tlalnelhuayocan; a efecto de que, en el ambito de sus
atribuciones, determine lo que en derecho proceda, con relaciéon a la probable
responsabilidad atribuible a todos los servidores publicos que resulten responsables
por el incumplimiento a las obligaciones en materia de datos personales acreditada.

Por el Sujeto Obligado Ayuntamiento de Tlalnelhuayocan.

Este Instituto tiene la responsabilidad de garantizar y asegurar la proteccién de los
datos personas y vigilar que se cumplan con los principios y obligaciones
establecidas en la ley antes mencionada, por lo que, el Sujeto Obligado deberd
implementar acciones correctivas, las cuales corresponden a las siguientes medidas:

a) Implementar politicas publicas, programas o mecanismos que
aseguren el tratamiento de datos personales conforme a lo establecido
en la normatividad aplicable plazo que no podra exceder de 30 dias
habiles.

b) Remitir el calendario de capacitacion, asi como la documentacidn que
acredite que el personal encargado de recabar esos datos personales
se encuentran debidamente capacitados en materia de proteccion de
datos personales, plazo que no podra exceder de 30 dias habiles.

c) Expedir el Aviso de Privacidad relacionado a la presente circunstancia.
Plazo que no podra exceder de 15 dias habiles.

d) Realizary registrar el Sistema de Datos Personales correspondiente a
los datos objeto de la presente denuncia (relacionado con el inciso
anterior). Plazo que no podra exceder de 15 dias habiles.

Apercibido que de no actuar en los plazos considerados por este Organo Garante, se
actuara conforme al Titulo Xl de la Ley de la materia.

Por lo expuesto y fundado, el Pleno del Instituto resuelve al tenor de los siguientes:

PUNTOS RESOLUTIVOS

PRIMERO. Se tienen por acreditada la vulneraciéon de datos personales y el
incumplimiento alos principios y obligaciones de la Ley de Proteccion de Datos Personales

8
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en Posesion de Sujetos Obligados para el Estado de Veracruz de Ignacio de la Llave por
parte del Ayuntamiento de Tlalnelhuayocan.

SEGUNDO. Se ordena al Ayuntamiento de Tlalnelhuayocan que proceda en los términos y
plazos sefialados en el apartado de Medidas a adoptar por el Sujeto obligado de esta

resolucion.

TERCERO. En términos del articulo 183 de la Ley de Proteccién de Datos Personales en
Posesion de Sujetos Obligados para el Estado de Veracruz de Ignacio de la Llave; por
conducto del Director de Asuntos Juridicos de este Instituto, deberd procederse a la
presentacién de la denuncia correspondiente, ante la Contraloria Municipal del
Ayuntamiento de Tlalnelhuayocan; a efecto de que, en el &mbito de sus atribucicnes
determine lo que en derecho proceda con relacién al incumplimiento de principios y
obligaciones la Ley de Proteccion de Datos Personales.

Notifiquese la presente resolucién en términos de Ley.

Asi lo acordaron por unanimidad quienes integran el Pleno del Instituto Veracruzano de
Acceso a la Informacién y Proteccién de Datos Personales, ante el Secreta rio de Acuerdos,
con quien actlian y da fe, en términos del articulo 89 de la Ley de Transparencia y Acceso
ala Informacién Publica para el Estado déVeracruz de !gnauo de la Llave.

Naldy Pa

‘ﬁvid Agustin Jiménez Rqjas 2 i
isi Comisionado

Comisionado

Secretario'de Acuerdo



