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l. Presentacion

El Programa Veracruzano de Proteccién de Datos Personales tiene como
objetivo general que los habitantes del estado de Veracruz tengan
conocimiento pleno y puedan ejercer el derecho a la proteccién de sus datos

personales.

Es indispensable que los sujetos obligados, responsables del tratamiento de los
datos personales, cuenten con el conocimiento y las herramientas suficientes
para el correcto resguardo y uso adecuado de los datos personales, conforme lo
establece la Ley 316 de Proteccion de Datos Personales en Posesién de Sujetos

Obligados para el Estado de Veracruz de Ignacio de la Llave.

La misién del programa es promover el ejercicio de los derechos de acceso,
rectificacion, cancelaciéon y oposicién al tratamiento de los datos personalesy la
portabilidad entre los veracruzanos, asi como definir estrategias que impulsen

el desarrollo de la cultura de proteccion de datos personales.

El Instituto Veracruzano de Acceso a la Informacién y Proteccién de Datos
Personales estd convencido de que con la colaboracién y el impetu de los sujetos
obligados, el PROVEDATOS servird para incrementar el conocimiento, ejercicio
y respeto de este derecho humano, convirtiéndose en el instrumento rector de

una politica publica en materia de proteccién de datos personales.
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Il. Antecedentes

A través del paso de los aios, el tema de la proteccién de datos personales tomé
una relevancia cada vez mayor en el mundo, derivado del avance tecnolégico y
la expedicion de marcos normativos que representan un reto para los sujetos
obligados que deben mantener segura la informacién que contenga datos
personales. El Sistema Nacional de Transparencia, Acceso a la Informacién
Publica y Proteccién de Datos Personales el 23 de enero de 2018 aprobé el
Programa Nacional de Proteccién de Datos Personales, conocido como
PRONADATOS, con el objetivo de fortalecer a las instituciones vinculadas con la
proteccion de datos personales para generar un beneficio en la poblacién sobre

el tratamiento de los datos personales en el pais.

El Programa Nacional de Proteccién de Datos Personales establece 315 lineas de
accion que deberan desarrollarse en colaboraciéon con los érganos garantes del

pais.

Es por ello que el Instituto Veracruzano de Acceso a la Informacién y Proteccidon
de Datos Personales —con la finalidad de coadyuvar en la implementacién de
esta politica publica y dar cumplimiento a los articulos 132 y transitorio sexto de

la Ley 316- disei6 el Programa Veracruzano de Proteccién de Datos Personales.

La elaboracién de un programa estatal en una materia tan novedosa como es la
proteccién de datos personales implica retos importantes, tanto para el Instituto
como para los sujetos obligados, por lo que era indispensable partir de una base;

asi, el Instituto adopté el modelo de diagndstico utilizado en el PRONADATOS.

El IVAI, a través de la Direccion de Datos Personales, elaboré un cuestionario
diagnéstico que consistia en interrogantes basicas sobre los siete ejes tematicos
gue conforman el PROVEDATOS. El 23 de febrero de 2018, el Instituto lo envié
a los 338 sujetos obligados en materia de proteccién de datos personales del

estado de Veracruz, teniendo respuesta solamente de 83.
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Tomando en consideraciéon que el estado se encontraba en una etapa de
transicién, derivada del proceso electoral 2016-2017 en el caso de las
administraciones municipales, el 14 de mayo siguiente se reenvié a los
ayuntamientos que no dieron respuesta al primer requerimiento, obteniendo

resultados de 51 sujetos obligados mas.

La participacion fue escasa, considerando que de los dos requerimientos se
obtuvo un 39.65% de participacion. Por lo anterior, el Instituto fortalecié el

diagnéstico del PROVEDATOS con las siguientes fuentes de consulta':

e Censo Nacional de Transparencia, Acceso a la Informacién y Proteccién de
Datos, CNTAID 2016.

e Censo Nacional de Transparencia, Acceso a la Informacién y Protecciéon de
Datos, CNTAID 2017.

e Encuesta Nacional de Acceso a la Informacién Publica y Proteccion de
Datos Personales, ENAID 2016.

e Documento Diagnéstico del Programa Nacional de Proteccién Datos
Personales.

Finalmente, el resultado dio origen a objetivos, lineas de accion y lineas
estratégicas que conforman el Programa Veracruzano de Proteccion de Datos

Personales.

Las respuestas del cuestionario diagnoéstico podran ser consultadas en el
siguiente vinculo: https://1drv.ms/f/s! AkJtCX9NzLad4iHRApArbuqHjhezf

! Los documentos se pueden consultar en: http://proyectos.inai.org.mx/pronadatos/index.php/documentos
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I1l. Marco normativo

A partir del 7 de febrero de 2014, con la reforma constitucional, el derecho
humano a la proteccién de datos personales se encuentra contenido en el
articulo 16, segundo parrafo, asi como en el articulo 6° de la Constitucion

Politica de los Estados Unidos Mexicanos.

Este derecho es regulado por dos ordenamientos: la Ley General de Proteccién
de Datos Personales en Posesion de Sujetos Obligados, publicada en el Diario
Oficial de la Federacion el 26 de enero de 2017 y la Ley 316 de Proteccion de
Datos Personales en Posesion de los Sujetos Obligados para el estado de
Veracruz de Ignacio de la Llave, publicada en la Gaceta Oficial del estado el 27
de julio de 2017.

En Veracruz existia una norma que regulaba este derecho, la Ley 581 para la
Tutela de los Datos Personales en el Estado de Veracruz (derogada). Con la base
normativa que se tenia la entidad afianzé su marco juridico en materia de datos
personales, dando como resultado la Ley 316, una ley fortalecida que sienta las
bases para que cualquier persona esté segura de que sus datos personales seran
utilizados Unicamente para los fines para los que fueron recabados; que podra
solicitar a cualquier autoridad de gobierno el acceso, rectificacion, cancelaciéon
y oposicién de su informacién; asi como denunciar el uso indebido cuando los
sujetos obligados no cumplan con los principios de licitud, finalidad, lealtad,
consentimiento, calidad, proporcionalidad, informacién y responsabilidad en el

tratamiento de sus datos personales.

En este sentido, el Instituto Veracruzano de Acceso a la Informaciéon y Proteccién
de Datos Personales elaboré el PROVEDATOS tomando como base la siguiente

normatividad:

e Constitucion Politica de los Estados Unidos Mexicanos.

e Constitucién Politica del Estado de Veracruz de Ignacio de la Llave.
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Ley 316 de Proteccion de Datos Personales en Posesiéon de Sujetos
Obligados para el Estado de Veracruz de Ignacio de la Llave.

Ley 875 de Transparencia y Acceso a la Informacién Publica para el Estado
de Veracruz de Ignacio de la Llave.

Lineamientos para la elaboracion, ejecucion y evaluacién del programa
nacional de transparencia y acceso a la informacion.

Lineamientos para la elaboracién, ejecucién y evaluacién del programa
nacional de proteccién de datos personales.

Lineamientos para garantizar el derecho de portabilidad de datos

personales, aprobados por el Sistema Nacional de Transparencia.
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IV. Estructura del programa

El PROVEDATOS esta estructurado con un esquema de politica publica,
utilizando los resultados que generd el diagnéstico enviado a los sujetos
obligados y atendiendo a lo dispuesto en el articulo 132 de la Ley 316 de
Proteccién de Datos Personales en Posesion de Sujetos Obligados para el Estado
de Veracruz de Ignacio de la Llave y el mismo PRONADATOS 2018-2022.

El PROVEDATOS consta de un objetivo general, objetivos estratégicos, asi como
la definicion de las problematicas, lineas estrategias y lineas de accién por cada

uno de los siete ejes tematicos siguientes:

1. Educacién y cultura de protecciéon de datos personales entre la sociedad
veracruzana.

2. Ejercicio de los derechos ARCO y portabilidad.

3. Capacitacion a responsables en materia de proteccion de datos personales.

4. Certificacion de sujetos obligados, organizaciones, asociaciones y/o sociedad
en general en materia de proteccién de datos personales.

5. Implementacién de un sistema de gestion de seguridad.

6. Estandares en buenas practicas en materia de proteccion de datos
personales.

7. Monitoreo, seguimiento y verificacién de metas.
a) Objetivo general

Impulsar el conocimiento pleno y el ejercicio del derecho a la proteccién de los
datos personales en el estado de Veracruz, fortaleciendo el conocimiento de los
responsables del tratamiento a fin de generar un beneficio en los veracruzanos

sobre el uso de sus datos personales.

Para cumplir con el objetivo general se cuenta con dos objetivos estratégicos

gue acompafaran al programa en el corto y mediano plazo:
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e Impulsar el cumplimiento de las obligaciones que marca la Ley 316,
brindando las herramientas necesarias a los sujetos obligados.
e Promover el ejercicio de los derechos ARCO y la portabilidad entre la

sociedad veracruzana.
b) Contenido y desarrollo de los ejes tematicos

Eje tematico 1. Educacion y cultura de proteccion de datos personales

entre la sociedad veracruzana
Diagndstico

El tema de la proteccién de los datos personales en el estado es relativamente
nuevo, fue a partir del 2012 cuando se expidié la Ley 581 (derogada), la cual
sefialaba que todo veracruzano tenia el derecho a la protecciéon de sus datos

personales y al ejercicio de sus derechos ARCO.

Posteriormente, con la expedicién de la Ley 316, este derecho humano se

fortalecio.

Si bien desde hace seis afos los veracruzanos tienen la posibilidad de ejercer
este derecho, existe un alto desconocimiento por parte de la poblacién para
ejercer sus derechos de acceso, rectificacién, cancelacién y oposiciéon; de la
portabilidad de sus datos personales y de las funciones que realiza el IVAI, entre
ellas, vigilar el cumplimiento por parte de los responsables de las obligaciones

que marca la ley de la materia.

Como ya se mencioné en los antecedentes, el Instituto solo obtuvo informacién

de 134 sujetos obligados de un total de 339, esto es, solo el 39.65%.

El que hayan dado respuesta al cuestionario diagnéstico no asegura que
hubieran realizado actividades de vinculacién ciudadana tal y como se muestra

en la siguiente grafica:
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Actividades de Difusion y Vinculacion

Ciudadana
NO RESPONDIO 74
Si 23
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De los 134 sujetos obligados que respondieron solo 23 aseguran haber realizado
actividades para promover el derecho a la proteccién de los datos personales.
Los temas que se abordaron en estas actividades fueron: proteccion de datos

personales, avisos de privacidad, derechos ARCO y sistemas de datos personales.

En la siguiente gréfica se muestra que 182 mujeres, 187 hombres y 5,001
personas —de quien no se identificé el género— fueron beneficiados con esta
actividad realizada por los sujetos obligados para promover la educaciéon y

cultura de proteccién de datos personales.

Personas beneficiadas

187
r - 182

= HOMBRES MUJERES = NO ESPECIFICA
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El estado de Veracruz cuenta con 8,112,505 habitantes’, y como se mostré en la
informacién reflejada en el diagnéstico, solo 2,212 veracruzanos se vieron

beneficiados.

Cabe destacar que el Instituto Veracruzano de Acceso a la Informacion y
Proteccién de Datos Personales, como 6rgano garante, ha venido realizando

diversos cursos, foros y eventos para promover este derecho.

Actualmente, los jueves el IVAI oferta cursos y talleres en materia de acceso a la
informacién, proteccion de datos personales, archivos, recursos de revision,

entre otros temas, dirigidos a los sujetos obligados y la ciudadania en general’.

Asimismo, el Instituto acude constantemente a brindar capacitacion a diferentes

ayuntamientos del estado y visita a dependencias que lo solicitan.

El compromiso del Instituto es afio con afo redoblar su campana de capacitacién
para promover y difundir temas indispensables, concientizando a los servidores

publicos e informando a la sociedad.

En la siguiente grafica se muestran los eventos de capacitacion realizados
durante los afios 2015, 2016 y 2017, donde es visible un incremento considerable

entre los periodos.

2 Encuesta Intercensal INEGI, 2015
3 En este vinculo se puede consultar el calendario correspondiente a los cursos que oferta el Instituto:
https://bit.ly/2NKfc11.
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EVENTOS DE CAPACITACION REALIZADOS

Mesas de didlogo L

| 8]
Videoconferencias

Visitas guladas B
35
Curso-taller EEEEER 10

Goblerno ablerto P}

Jornadas -

. 6
5
Foros pmmm o
I 3 &
Conferencias —

1

Talleres U

87
24

Cuso: — e
0 20 40 60 80 100 120
l 2017: 228 . 2016: 148 . 2015:96

Fuente: Informe de labores IVAI 2018

En la siguiente imagen se puede apreciar el incremento que existié entre 2015,
2016 y 2017 de las personas que han recibido capacitaciéon en temas de acceso
a la informacién, transparencia, proteccion de datos personales, archivos,

recurso de revisién, entre otros temas.

ik, 2017 ;
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Fuente: Informe de labores IVAI 2018
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Por otro lado, este instituto cada afio realiza el concurso de dibujo “Yo me
cuido, yo respeto, yo no publico mis datos personales” dirigido a los nifios del
estado con la finalidad de promover el derecho a la proteccién de sus datos

personales.

La participacion ha ido creciendo, para 2015 se recibieron 786 dibujos, en 2016

se recibieron 957 y en 2017 se recibieron 1,373.

Como parte del certamen, el IVAI se compromete a publicar los doce mejores
dibujos en su calendario anual para dar a conocer las ideas y formas de
expresion de los nifos veracruzanos e inculcar una cultura de autoproteccién de

datos personales.

Finalmente, con el objetivo de promover el cuidado de los datos personales al
usar redes sociales, el Instituto a través de su presidenta y otros servidores
publicos imparte la conferencia “Cuidado de datos personales en redes sociales”

a diferentes escuelas de la entidad de nivel basico y medio superior.

A pesar de todas la acciones que realiza el Instituto aflo con afo, el cuestionario
diagnostico refleja la necesidad de una estrategia de educacién en todos los
niveles educativos para el ejercicio de los derechos ARCO y la protecciéon de los

datos personales.

Tomando en consideracién lo anterior, se establecen las siguientes

problematicas:

v' Desconocimiento general de la sociedad veracruzana sobre el derecho a
la proteccién de los datos personales.

v" Reducido numero de sujetos obligados ha implementado mecanismos de
participacion ciudadana en la promociéon de la proteccion de los datos

personales.

Linea estratégica
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1.1 Difusién y socializacion del derecho a la proteccién de los datos personales

entre los veracruzanos.
Lineas de accion

1.1.1 Sensibilizar a la ciudadania sobre el tema de proteccién de datos
personales a través de las redes sociales del Instituto y de los sujetos
obligados de la entidad (corto plazo).

1.1.2 Promover a través de cursos, foros y talleres en colaboracién con los
sujetos obligados el derecho a la proteccion de los datos personales
(mediano plazo).

1.1.3 Realizar eventos y conferencias para escuelas de los niveles educativos, a
fin de promover y difundir el derecho a la proteccion de los datos

personales (mediano plazo).
Linea estratégica

1.2 Incrementar la difusién de las funciones y actividades que realiza el IVAI

entre la sociedad veracruzana.
Lineas de accion

1.2.1 Incrementar la difusién entre la poblacién veracruzana de las actividades
que realiza el Instituto a través de eventos como foros, congresos y ferias

(mediano plazo).

1.2.2 Agendar un dia al mes una visita al Instituto por parte de alumnos de los
diferentes niveles educativos para que conozcan las actividades que se realizan

dentro de las instalaciones (corto plazo).

1.2.3 Disefar material impreso y/o digital como volantes e infografias para

distribuir entre la poblacién y sujetos obligados (mediano plazo).

Linea estratégica
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1.3 Promocion del ejercicio del derecho a la proteccion de los datos personales,

los derechos ARCO y la portabilidad.
Lineas de accion

1.3.1 Disefar e implementar una campafna de promocién sobre el derecho a la
proteccion de los datos personales para que sea replicada por los sujetos
obligados para incrementar el conocimiento de este derecho.

1.3.2 Disefar e implementar actividades culturales que promuevan la cultura

del derecho a la proteccién de los datos personales.
Eje tematico 2. Ejercicio de los derechos ARCO y portabilidad.
Diagndstico

El articulo 16 de la Constitucion Politica de los Estados Unidos Mexicanos
establece que cualquier ciudadano mexicano tiene el derecho al acceso,

rectificaciéon, cancelaciéon y oposicion de sus datos personales.

Como ya se sefald, Veracruz se encontraba entre los estados que contaban con
normatividad en materia de proteccién de datos personales antes de la emisién
de la Ley General de Protecciéon de Datos Personales en Posesién de Sujetos
Obligados, lo que generaba practicas dispares para el ejercicio de los derechos

ARCO y portabilidad en el pais.

Con la armonizacion de las leyes locales se fortalecié este derecho, ya que ahora
prevén los conceptos, figuras y principios que regulan y en los que se basa el

desarrollo de los derechos ARCO y la portabilidad.

Aun con esta armonizacién la mayoria de los veracruzanos desconoce el derecho
gue tiene sobre sus datos personales, como se refleja en la siguiente grafica que
muestra el numero de solicitudes ARCO recibidas por los sujetos obligados de
los afios 2012 a 2016.
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*SOLICITUDES PRESENTADAS ANTE LOS SUJETOS
OBLIGADOS PARA EL EJERCICIO DE DERECHOS ARCO
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* Hasta el 19 de enero de 2018

Fuente: IVAI. Direccién de Datos Personales.

La informacién plasmada se obtuvo del informe que el IVAI rindié a inicios de
2018, para cuando se emitié este documento aun no se contaba con el reporte
gue los sujetos obligados deben enviar sobre este rubro, por lo que no se cuenta

con informacion sobre el afio 2017.

No obstante, del reporte remitido posteriormente se desprende que los sujetos
obligados recibieron 109 solicitudes de derechos ARCO, lo que quiere decir que

hubo un aumento en el ejercicio, ya que en 2016 solo recibieron 39 solicitudes.

Ahora bien, en la siguiente grafica se puede observar que tras la informacion
recabada en el cuestionario diagnostico solo 43 sujetos obligados realizaron

acciones orientadas a promover los derechos ARCO, de los 134 que

15



PROVEDATOS

PROGRAMA VERACRUZANO DE PROTECCION DE DATOS PERSONALES

respondieron; lo que muestra que los propios sujetos obligados no cuentan con
el conocimiento o con las herramientas necesarias para promover y dar a

conocer este derecho.

Acciones orientadas a promover derechos
ARCO y Portabilidad de Datos

100
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50 43
40
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87

4

Si NO NO RESPONDIO

Finalmente, es posible distinguir la necesidad que tienen los sujetos obligados
de adquirir los elementos minimos necesarios para garantizar el pleno ejercicio
de los derechos ARCO; es decir, contar con capacidad humana y conocimiento
por parte de los responsables del tratamiento de los datos personales, a fin de
brindar asesoria y dar el tramite adecuado a este tipo de solicitudes; en ese

sentido, se detectaron las siguientes problematicas:

v Limitado ejercicio de los derechos ARCO por parte de la ciudadania.

v Falta de procedimientos sencillos y lenguaje ciudadano para el ejercicio
de los derechos ARCO.

v' Ausencia en el desarrollo y elaboracién de procesos por parte de los
sujetos obligados para atender el ejercicio de los derechos ARCO de los
titulares de los datos personales.

v' Desconocimiento del derecho a la portabilidad por parte de los sujetos
obligados.
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Linea estratégica

2.1 Sensibilizacion, promocién, difusion y socializacion sobre los derechos ARCO

y la portabilidad.
Lineas de accion

2.1.1 Fortalecer e incrementar la promocion y difusién de los derechos ARCO y
de la portabilidad en actividades que desarrolle el Instituto con temas de interés

para la ciudadania (corto plazo).

2.1.2 Disefar material impreso y/o digital relacionado con el ejercicio de los
derechos ARCO y la portabilidad, como volantes e infografias para distribuir

entre la poblaciéon y sujetos obligados (mediando plazo).
Linea estratégica

2.2 Vincular el ejercicio del acceso, rectificacion, cancelacién y oposiciéon de
datos personales con el acceso a otros derechos con enfoque de derechos

humanos y perspectiva de género.
Lineas de accion

2.2.1 Fomentar el ejercicio de los derechos ARCO entre distintos sectores de la

poblacién (mediano plazo).

2.2.2 Establecer convenios con sectores de la poblacién y/o autoridades para

impulsar el ejercicio de los derechos ARCO y la portabilidad (mediano plazo).

2.2.3 Disefiar e implementar un centro de atencién a la sociedad disponible para

los titulares en el ejercicio de sus derechos ARCO (largo plazo).
Linea estratégica

2.3 Mejora continua de los mecanismos de acceso a los derechos ARCO y a la

portabilidad.
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Lineas de accion

2.3.1 Fortalecer el desarrollo de herramientas que faciliten el ejercicio de los

derechos de los titulares de los datos personales (mediano plazo).

2.3.2 Promover la implementacién de acciones por parte de los sujetos obligados
para incrementar el ejercicio de los derechos ARCO y la portabilidad (corto

plazo).

2.3.3 Disefar una guia para los titulares de los datos personales a fin de facilitar

la comprension y el ejercicio de estos derechos (corto plazo).

Eje tematico 3. Capacitacion a responsables en materia de proteccion

de datos personales.
Diagndstico

El Instituto Veracruzano de Acceso a la Informacién y Proteccién de Datos
Personales, como érgano garante en materia de proteccién de datos personales
del estado de Veracruz, tiene la atribucion y obligacion de brindar
capacitaciones a los sujetos obligados responsables del tratamiento de estos
datos en el &mbito de su competencia. Asimismo, debe diseflar un programa de

certificacion para los servidores publicos que integran los sujetos obligados.

Derivado del documento diagndstico se pudo apreciar que solamente 91 sujetos
obligados tienen identificados a los servidores publicos que tienen acceso a
datos personales y 39 no cuentan con esa informacién, tal y como se muestra en

la siguiente grafica:
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Ha identificado cuantos servidores publicos
tienen acceso a datos personales
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Si NO NO RESPONDIO

En el cuestionario diagnéstico también se consulté cudntas personas, tanto
hombres como mujeres, manejan datos personales; 15,433 personas tienen
contacto directo con datos personales. Considerando que no todos contestaron
el cuestionario diagnéstico, el IVAI tiene un gran reto en promover e

incrementar las capacitaciones y certificaciones de los sujetos obligados.

Servidores publicos que intervienen en el
tratamiento de los Datos Personales

HOMBRES = MUJERES = NO ESPECIFICA
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No obstante que el Instituto cuenta con un programa de capacitaciéon constante
durante todo el afio, en los encuentros los servidores publicos manifiestan y
solicitan al Instituto que se realicen cursos al interior de los sujetos obligados
con la finalidad de sensibilizar a todos los responsables del tratamiento de los

datos personales e incrementar sus conocimientos.
En razén de ello, se detectaron las siguientes problematicas:

v' Desconocimiento del universo de atencién de los responsables del
tratamiento de datos personales que necesitan capacitacion.

v" Desconocimiento por parte de los responsables de los datos personales
de las obligaciones y facultades de la Ley 316.

v' Falta de generacién de programas de capacitacion por parte de los
sujetos obligados para sensibilizar a los responsables de tratamiento de

los datos personales.
Linea estratégica

3.1 Desarrollo institucionalizado de prioridades y criterios para la generaciéon de

capacidades y competencias.
Lineas de accion

3.1.1 Identificar desde dentro de los sujetos obligados a aquellos sectores y
responsables que realizan un tratamiento de datos personales constante para

apoyarlos en el desarrollo de sus programas de capacitacién (corto plazo).

3.1.2. Establecer canales de comunicacién con los sujetos obligados que
permitan contar con informacién de primera mano para brindar atencién a las

necesidades de capacitacién dentro del sujeto obligado (corto plazo).

Linea estratégica
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3.2 Implementacién de actividades que permitan difundir la importancia de la

proteccion de los datos personales entre los sujetos obligados.
Lineas de accidn

3.2.1 Realizar jornadas de capacitacion con los responsables, a fin de que
conozcan los principales aspectos de la Ley y las obligaciones que conlleva el

tratamiento de datos personales (mediano plazo).

3.2.2 Llevar a cabo conferencias, foros y seminarios al interior de los sujetos

obligados.
Linea estratégica

3.3 Desarrollo de nuevas técnicas de capacitacién que beneficien a los servidores

publicos en la comprensién del tema de protecciéon de datos personales.
Lineas de accion

3.1.1 Realizar cursos que estén disefados bajo los métodos educativos de

ensefanza general e incluyente (corto plazo).

3.1.2 Disefar y elaborar materiales didacticos que refuercen el aprendizaje en

materia de datos personales (corto plazo).

3.1.3 Desarrollar material visual, auditivo y documental que esté disponible en

linea para fortalecer el conocimiento de los servidores publicos (mediano plazo).

Eje tematico 4. Certificacion de sujetos obligados, organizaciones,
asociaciones y/o sociedad en general en materia de proteccion de datos

personales.
Diagndstico

La fracciéon V del articulo 132 de la Ley 316 establece que el Instituto debera

contribuir en el desarrollo de un programa de certificacion de los sujetos
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obligados, organizaciones o asociaciones de la sociedad, asi como personas en

general que ofrezcan, cursos o talleres en materia de datos personales.

Por ese motivo, en el cuestionario diagnéstico se preguntdé a los sujetos
obligados si contaban con personal certificado en materia de proteccién de
datos personales, donde mas de 100 respondieron que no y 18 respondieron
gue si, pero no enviaron evidencia de ello; 2 no dieron respuesta, tal y como se

muestra en la siguiente tabla:

Personal certificado en materia de
Proteccidon de Datos Personales
120 114

100
80
60

40
18
20

, 1N

Si NO NO RESPONDIO

2

Asimismo, se les pregunté qué opcion elegirian como medio de certificacién,
siendo el diplomado el de mayor aceptacién, seleccionado por 48 sujetos

obligados; 40 eligieron talleres; dejando como ultima opcién los cursos.

Como se puede observar, los servidores publicos estan dispuestos a realizar un
diplomado que reuna todas y cada una de sus expectativas para fortalecer su

conocimiento en materia de datos personales.
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Certificacion por medio de:

50
40
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20

10

Opcién para realizar certificacion

mDiplomado mCursos = Talleres

Los sujetos obligados tienen la necesidad de contar con personal certificado, en
razon de ello se les planted la siguiente pregunta: ;cuantos servidores publicos
de la institucién estarian dispuestos a realizar la certificacién? La respuesta que

arrojo el diagnéstico fue de 985 personas.

Considerando que solo contestaron 134 sujetos obligados y que el estado de
Veracruz tiene 339 en total en materia de datos personales, la necesidad de
realizar una certificaciéon se vuelve un reto importante e impostergable para
avanzar en la profesionalizacion de los servidores publicos, tal y como se

muestra en la siguiente grafica:
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¢,Cuantos servidores publicos de la
institucidon estarian dispuestos a realizar
la certificacion?

552
433

Mujeres ®Hombres

Afortunadamente, la legislacion contempla la certificacion como una
obligacién, lo que permitira efectuar un proceso de inclusién de esta materia
en las instituciones educativas del estado, generando servidores publicos

profesionales en materia de proteccién de datos personales.

En la actualidad, el IVAI se encuentra frente al reto de disefar el proceso de
certificacion de acuerdo con las caracteristicas que presentan los sujetos
obligados, a fin de contar con oficiales de datos personales de excelencia y

amplio conocimiento en la materia.
Derivado de lo anterior, se encontraron las siguiente problematicas:

v Necesidad de profesionalizacion del derecho a la proteccion de los datos
personales.
v' Falta de un procedimiento de certificacion a los oficiales de datos

personales.

24




PROVEDATOS

PROGRAMA VERACRUZANO DE PROTECCION DE DATOS PERSONALES

v La inexistencia en el estado de instancias certificadoras en materia de
datos personales.
v Costo elevado de instancias externas de certificacion en materia de datos

personales.
Linea estratégica

4.1 Diseno de un procedimiento metodolégico para la certificacion de oficiales
de datos personales, asi como de las personas y organizaciones que busquen

impartir cursos en la materia.
Lineas de accion

4.1.1 Disenar y desarrollar el contenido del programa de certificaciéon de los
oficiales de proteccion de datos personales, asi como las personas vy
organizaciones que busquen impartir cursos en materia de datos personales

(mediano plazo).
4.1.2 Disefar un plan de capacitacién para la certificacion (mediano plazo).

4.1.3 Disefiar y elaborar contenidos y material que forme parte de la

certificacion (mediano plazo).

Linea estratégica

4.2 Evaluacion y actualizacion periddica del proceso de certificacion.
Lineas de accion

4.2.1 Evaluar el proceso de certificacion (mediano plazo).

4.2.2 Aplicar acciones de mejora al proceso de certificacion derivado de la

evaluacion realizada (mediano plazo).
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Eje tematico 5. Implementacion de un sistema de gestion de seguridad.

Diagndstico

La Ley 316 en su articulo 3, fraccién XV, define el documento de seguridad
como: “Instrumento que describe y da cuenta de manera general sobre las
medidas de seguridad técnicas, fisicas y administrativas adoptadas por el
responsable para garantizar la confidencialidad, integridad y disponibilidad de

los datos personales que posee”.

Cabe sefalar que este documento de seguridad sera el resultado de la

implementacién de un sistema de gestion de seguridad.

Ahora bien, con la informacién proporcionada por los sujetos obligados en el
cuestionario diagnéstico, se identifica que muy pocos remitieron informacién
acerca de haber implementado algin mecanismo que dé cumplimiento al deber
de seguridad. La gran mayoria no cuenta con los recursos tecnolégicos vy
personal capacitado para analizar, implementar y evaluar medidas de

seguridad.

Tal y como se muestra en la siguiente grafica, solamente 8 de los 134 sujetos
obligados que contestaron el cuestionario diagnéstico cuentan con un catalogo
o relacion de vulneraciones en materia de datos personales. Esta informacion
refleja que pocos son los que tienen conocimiento de que se deben implementar
sistemas de gestiéon de seguridad que eviten vulneraciones al tratamiento de los

datos personales.
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¢,Cuenta con catalogo o relacion de
vulneraciones?
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Asimismo, pocos sujetos obligados son los que tienen conocimiento de que hay
gue cumplir con el deber de seguridad mediante la implementacién del sistema
de gestién de seguridad, para obtener como resultado el documento de

seguridad.

En la siguiente grafica se observa que solo 29 sujetos obligados sefialaron que
cuentan con un documento que refleja las recomendaciones para cumplir con

el deber de seguridad.

Sujetos Obligados con un documento
con recomendaciones para cumplir el
deber de seguridad

120 102
100

80

60

40 29

*— 1l 3

0
Si NO NO RESPONDIO
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Por lo anterior, se confirma que existe una falta de implementacién del sistema
de gestion de seguridad, lo que ocasiona vulnerabilidad en el tratamiento de
los datos personales, se corre el riesgo de darse violaciones y se incumple con el
deber de confidencialidad. Esto se traduce en la ineficiencia de las medidas de

seguridad técnicas, fisicas y administrativas.

En el ejercicio de sus atribuciones, el IVAI puede realizar verificaciones de oficio
en materia de datos personales con la finalidad de vigilar el cumplimiento de
esta obligacién, no sin antes capacitar y brindar las herramientas necesarias a

los responsables del tratamiento de los datos personales.
En este contexto, se encontraron las siguientes problematicas:

v' Desconocimiento generalizado en la implementacién de un sistema de
gestion de seguridad.

v' Falta y/o ineficiente regulaciéon de medidas de seguridad informatica en
materia de datos personales.

v Inexistencia de procedimientos que den seguridad al titular de los datos
personales de que el sujeto obligado cuenta con las medidas de seguridad

técnicas, fisicas y administrativas para el tratamiento de la informacién.
Linea estratégica

5.1 Desarrollo de herramientas y metodologias para la implementaciéon de

sistemas de gestion de seguridad.
Lineas de accion

5.1.1 Construir metodologias para el mapeo de flujos y tratamientos de los datos

personales para su uso al interior de los sujetos obligados (mediano plazo).

5.1.2 Elaborar una herramienta de autodiagnéstico que permita a los
responsables identificar sus necesidades de seguridad en el tratamiento de los

datos personales (corto plazo).
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5.1.3 Compilar la informacién de las herramientas de autodiagnéstico (mediano

plazo).

5.1.4 Trazar acciones generales para la atencién de las necesidades identificadas
a partir del analisis de las respuestas de la herramienta de autodiagnoéstico

realizada por los responsables (mediano plazo).

5.1.5 Facilitar a los responsables diversas metodologias para la elaboracién de
analisis de riesgos y de brecha, a fin de que cuenten con un nivel adecuado de

proteccién de datos personales (corto plazo).
Linea estratégica

5.2 Sensibilizacion, promocion, difusién y socializaciéon de los sistemas de

gestion de seguridad.
Lineas de accion

5.2.1 Incluir en los programas de capacitacion del Instituto la elaboracién
de un sistema de gestion de seguridad y del documento de seguridad

(corto plazo).

5.2.2 Elaborar guias de apoyo para la elaboracién del sistema de gestién

de seguridad y del documento de seguridad (corto plazo).

5.2.3 Realizar y difundir material para promover la importancia de contar
con un sistema de gestion de seguridad y un documento de seguridad

(mediano plazo).

Eje tematico 6. Estandares en buenas practicas en materia de proteccion
de datos personales.
Diagndstico

La Ley 316, en su articulo 132, fraccién VI, destaca como una de las tematicas a
desarrollar por este programa estatal el promover la adopcion de estandares
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nacionales e internacionales y buenas préacticas en materia de proteccién de

datos personales.

Derivado de lo anterior, el Instituto ha realizado diversas campanas de
promociony difusién encaminadas a la proteccion de los datos personales, como
el concurso de dibujo infantil “Yo me cuido, yo respeto, yo no publico datos
personales”, el cual tiene como objetivo sensibilizar y dar a conocer la
importancia de cuidar los datos personales. Cada ano doce dibujos
seleccionados se plasman en el calendario anual del Instituto y aparecen en la
revista ACCESA del organismo. Ademas, los trabajos mas destacados se montan

en una exposicion.

Por otro lado, el IVAI realiza la firma de convenios con instituciones educativas
y sujetos obligados, lo que ha permitido fortalecer y crear vinculos con la
ciudadaniay los sujetos obligados para promover la cultura de la transparencia,
el acceso a la informacion publica, la proteccion de los datos personales y la

rendicion de cuentas, entre otros temas.

Es importante destacar que durante 2015 se firmaron convenios con la
Universidad Tecnoldgica de Gutiérrez Zamora, la Universidad Veracruzana, la
Universidad Anahuac, el Organo de Fiscalizacién Superior del Estado de
Veracruz, la Comisién Estatal de Derechos Humanos, la Universidad Politécnica
de Huatusco, el Organismo Publico Local Electoral, la Secretaria de Finanzas y

Planeacién y la Secretaria del Trabajo y Prevision Social.

Durante 2016 se firmé convenio con la Escuela Mexicana de Archivos, A.C. y en
2017 con la Secretaria de Finanzas y Planeaciéon y con el Instituto Tecnoldgico

Superior de Zongolica.

En el cuestionario diagnéstico los sujetos obligados contestaron que han
implementado acciones de mejores practicas, tales como: investigaciones sobre

la protecciéon de los datos personales, generar un area nueva, capacitacion a su
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personal, solicitar recursos y emisién de normativa y manuales que fortalezcan

el cumplimiento de las obligaciones, tal y como se muestra en la siguiente

gréfica:
Acciones que han realizado para la
implementacion de mejores practicas

60

- 49

40

30
30
21
20

15
10
- :
. H
INVESTIGAR GENERAR CAPACITAR SOLICITAR EMISION DE EMISION DE

SOBRE EL AREA NUEVA PERSONAL RECURSOS NORMATIVA MANUALES
TEMA

Asimismo, proponen actividades como campafas publicitarias y realizar eventos
gue permitan fortalecer y sensibilizar el conocimiento de la proteccién de los

datos personales.

Propuesta de acciones para implementacion
de mejores practicas
120

103
100
80 66
60
40 31
0
Campafias publicitarias Realizar eventos Capacitacion
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Para el IVAI es importante implementar mecanismos de mejores practicas que
promuevan que los responsables cumplan con las obligaciones previstas en la

normatividad en materia de proteccién de datos personales.
Por lo anterior, se observaron las siguientes problematicas:

v’ Falta de recursos para adquirir los insumos necesarios con la finalidad de
garantizar la adecuada proteccion a los datos personales.

v' Falta de mecanismos que permitan el cumplimiento adecuado de la
normatividad de la materia.

v" Necesidad de establecer mecanismos proactivos en el cumplimiento de
los derechos ARCO.

Linea estratégica

6.1 Coordinacién interinstitucional con los responsables del tratamiento de los

datos personales.
Lineas de accion

6.1.1 Definir el mecanismo adecuado para que los responsables adopten

esquemas de mejores practicas en materia de datos personales (mediano plazo).

6.1.2 Generar conciencia en los responsables que realizar auditorias voluntarias
es una actividad que incrementara la seguridad en el tratamiento de los datos

personales.

Linea estratégica

6.2 Visibilizar los resultados de las mejores practicas.
Lineas de accion

6.2.1 Identificar y publicar los resultados de experiencias de mejores practicas
de forma sectorizada en materia de proteccion de datos personales que han
sido realizados por los responsables (largo plazo).
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6.2.2 Difundir los beneficios que genera la adopcién de mejores practicas en

materia de proteccién de datos personales (mediano plazo).

6.2.3 Realizar un repositorio electrénico de informacién sobre mejores practicas
nacionales e internacionales como medio de consulta para los responsables

(largo plazo).
Linea estratégica

6.3 Desarrollo de acciones de involucramiento de la sociedad civil organizada a

los mecanismos de incentivo para la adopcién de esquemas de mejores practicas.
Lineas de accion

6.3.1 Fortalecer el involucramiento de la sociedad civil organizada en los
mecanismos de incentivo para la adopcién de esquemas de mejores practicas

(corto plazo).

6.3.2 Desarrollar, mecanismos de reconocimiento que sean otorgados por la
sociedad civil a las buenas y mejores practicas desarrolladas por los sujetos

obligados del estado (mediano plazo).
Eje tematico 7. Monitoreo, seguimiento y verificacion de metas.
Diagndstico

El PROVEDATOS es el instrumento de politica publica que garantizara el
derecho humano a la proteccion de los datos personales, es por eso que
representa un gran avance para el estado a fin de asegurar la promocién

sensibilizaciéon y difusién de este derecho.

En este sentido, el IVAI tiene la atribucion de crear las herramientas que
monitoreen, den seguimiento y verifiquen su cumplimiento, a través del disefio

de indicadores para medir el desempeno del mismo.
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La elaboraciéon de indicadores es de suma importancia en el desarrollo de un
sistema de seguimiento, ya que son expresiones de variables cuantitativas y

cualitativas de medicién que mostraran el resultado y avance del programa.

Se debe considerar por un lado que para el cumplimiento del PROVEDATOS el
Instituto cuenta con el Organo Interno de Control que tiene la atribucion de

realizar auditorias para verificar el cumplimiento de objetivos y metas.

Por otro lado, es necesario sefalar que los sujetos obligados carecen de procesos
de planeacién e inclusion en sus programas de metas, objetivos e indicadores
en materia de proteccién de datos personales, ademas de que faltan procesos

de mediciéon en el cumplimiento de la Ley 316.
Asi, son visibles las siguientes problematicas:

v Falta de un documento rector que guie el cumplimiento de las
obligaciones en materia de proteccion de datos personales.
v Falta de evaluacién del desempeno de los responsables en lo que respecta

al cumplimiento de las obligaciones que establece la normatividad.
Linea estratégica

7.1 Diseno del modelo de monitoreo, seguimiento y evaluacion del

PROVEDATOS.

Lineas de accion

7.1.1 Definir metas e indicadores para cada linea de accién (corto plazo).
7.1.2 Determinar la periodicidad de la evaluacién (mediano plazo).

7.1.3 Publicar y difundir el cumplimiento progresivo del programa en la pagina

institucional (largo plazo).
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Linea estratégica

7.2 ldentificacién de mecanismos de seguimiento y evaluacién existentes en los

responsables para el cumplimiento de la Ley 316.
Linea de accidn

7.2.1 Identificar las obligaciones, deberes, principios y responsabilidades a las
que la Ley 316 supedita a los responsables en el tratamiento de los datos

personales.
Linea estratégica

7.3 Sensibilizaciéon entre los responsables de la importancia y utilidad de generar

informacién que permita dar seguimiento al cumplimiento de la Ley 316.
Lineas de accion

7.3.1 Promover el seguimiento y la verificacion de metas como una herramienta

para los sujetos obligados (mediano plazo).

7.3.2 Promover la construccion de indicadores dentro de los sujetos obligados
gue permita dar cumplimiento a las obligaciones en materia de datos personales

(mediano plazo).
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V. Implementacion y actualizacion del PROVEDATOS

Este programa tiene tres procesos fundamentales de toda politica publica: la

implementacion, el sequimiento y la evaluacién de las acciones.

Serd ejecutado por el IVAI, asi como por los sujetos obligados en el ambito de

sus atribuciones, como responsables del tratamiento de los datos personales.

Las lineas de acciéon son el mecanismo técnico que describe las actividades que
el IVAl y los sujetos obligados realizaran en el marco del PROVEDATOS, a partir
de sus programas anuales o sus procesos de planeacién institucional; sin
embargo, en el caso de los sujetos obligados de ninguna forma las rutas aqui
propuestas podran vulnerar la autonomia de su planeacién institucional, por
tanto, podran decidir si adoptan las lineas de accién aqui propuestas o elaboran

unas propias.

No obstante, se les considera como coadyuvantes del Instituto en el desarrollo
y cumplimiento de estas rutas de implementacién; para ello se establecera un
enlace con cada sujeto obligado que trabajara en coordinacién con la Direccion
de Datos Personales del IVAI, la cual tendrd la facultad de emitir
recomendaciones, responder consultas y coordinar actividades encaminadas a

facilitar la implementacién del PROVEDATOS.

En el marco de este primer programa estatal, la Direccién de Datos Personales
del IVAI desarrollard un modelo de las fichas de indicadores, asi como los
documentos que remitiran los responsables con las rutas que implementaran
dentro de sus organismos, al igual que las metas que establezcan para su

cumplimiento.

Para el seguimiento de las acciones que se emprendan, los sujetos obligados
deberan rendir un informe semestral detallado con documentaciéon que

evidencie el avance y el cumplimiento de las rutas de implementacion
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seleccionadas, lo anterior servird de insumo para la evaluacién de los resultados
del PROVEDATOS.

La ley 316 en su articulo 132, altimo parrafo, establece que el PROVEDATOS se
evaluara objetiva, sistematica y anualmente con respecto a las metas y los
resultados de su ejecucién; derivado de las evaluaciones correspondientes, el
programa se modificard o adicionard lo correspondiente al final de cada

ejercicio anual y a medida que el Instituto lo estime necesario.

El IVAI tiene la firme conviccién de que la colaboracion de los sujetos obligados
es de vital importancia para el cumplimiento y desarrollo de esta politica publica
gue sin duda alguna generara un valioso impacto en la sociedad veracruzana,
incrementando el ejercicio de los derechos ARCO y la proteccion de los datos

personales por parte de los responsables de su tratamiento.
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VI. Glosario

Analisis de brecha: Andlisis entre las medidas de seguridad existentes y

aquellas que resulten necesarias para la seguridad de los datos personales.

Analisis de riesgos: Estudio de las causas de posibles amenazas y probables

eventos no deseados de los daios y consecuencias que estas puedan producir.

Avisos de privacidad: Documento a disposicion del titular de forma fisica,
electrénica o en cualquier formato generado por el responsable, a partir del
momento en el cual se recaben sus datos personales, con el objeto de informarle

los propdsitos del tratamiento de los mismos.

Bases de datos: Conjunto ordenado de datos personales referentes a una
persona fisica identificada o identificable, condicionados a criterios
determinados, con independencia de la forma o modalidad de su creacién, tipo

de soporte, procesamiento, almacenamiento y organizacion.

Certificacion: Garantia que se entrega por una entidad referente en una
materia y que se encarga ademas de velar el cumplimiento de determinadas
condiciones, incluso las estudia y, si las confirma positivamente, otorga el

certificado.
Constitucion federal: Constitucion Politica de los Estados Unidos Mexicanos.
Constitucion local: Constitucion Politica del Estado de Veracruz.

Consentimiento: Manifestacién de la voluntad libre, especifica e informada

del titular de los datos mediante la cual se efectuia el tratamiento de los mismos.

Datos personales: Cualquier informacién concerniente a una persona fisica
identificada o identificable. Se considera que una persona es identificable
cuando su identidad pueda determinarse directa o indirectamente a través de

cualquier informacién.
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Datos personales sensibles: Aquellos que se refieran a la esfera mas intima
de su titular o cuya utilizacién indebida pueda dar origen a discriminacién o
conlleve un riesgo grave para este. De manera enunciativa, mas no limitativa,
se consideran sensibles los datos personales que puedan revelar aspectos como
origen racial o étnico, estado de salud presente o futuro, informaciéon genética,
creencias religiosas, filos6ficas y morales, opiniones politicas y preferencia

sexual.

Derechos ARCO: Derechos de acceso, rectificacién, cancelacién y oposicién al

tratamiento de datos personales.

Acceso: El titular tendrad derecho de acceder a sus datos personales que
obren en posesién del responsable, asi como conocer la informacién

relacionada con las condiciones y generalidades de su tratamiento.

Rectificacion: El titular tendrd derecho a solicitar al responsable la
rectificaciéon o correccién de sus datos personales, cuando estos resulten

ser inexactos, incompletos o no se encuentren actualizados.

Cancelacion: El titular tendrad derecho a solicitar la cancelacion de sus
datos personales de los archivos, registros, expedientes y sistemas del
responsable, a fin de que los mismos ya no estén en su posesién y dejen de

ser tratados por este ultimo.

Oposicion: E| titular podra oponerse al tratamiento de sus datos

personales o exigir que se cese el mismo.

Documento de seguridad: Instrumento que describe y da cuenta de manera
general sobre las medidas de seguridad técnicas, fisicas y administrativas
adoptadas por el responsable para garantizar la confidencialidad, integridad y

disponibilidad de los datos personales que posee.
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Eje: Tematica sobre la cual versara el contenido general que sirve de linea
vertebral o referencia con respecto al cual se desarrollan asuntos referentes a la
proteccion de datos personales dentro del Programa Veracruzano de Proteccién

de Datos Personales.

Estrategia: Conjunto de acciones interrelacionadas para la atenciéon de una

problematica que asegura un resultado.

Indicador: Variable o factor que proporciona un medio sencillo y fiable para

medir logros, cambios o ayudar a evaluar resultados.

IVAI: Instituto Veracruzano de Acceso a la Informacién y Proteccion de Datos

Personales.

Ley General: Ley General de Proteccion de Datos Personales en Posesion de

Sujetos Obligados.

Ley 316: Ley de Proteccion de Datos Personales en Posesion de Sujetos

Obligados para el Estado de Veracruz de Ignacio de la Llave.

Ley 581: Ley para la Tutela de los Datos Personales en el Estado de Veracruz de

Ignacio de la Llave.

Linea de accion: Catalogo de actividades encaminadas al resultado del

objetivo estratégico respectivo.

Linea estratégica: Conjunto de lineas de acciéon interrelacionadas que
permiten organizar la atenciéon que brinda la estrategia a la problematica para

la consecucién del objetivo.

Lineamientos del PNT: Lineamientos para la elaboracién, ejecucién y

evaluacién del programa nacional de transparencia y acceso a la informacién.
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Lineamientos de portabilidad: Lineamientos para garantizar el derecho de
portabilidad de datos personales, aprobados por el Sistema Nacional de

Transparencia.

Medidas de seguridad: Conjunto de acciones, actividades, controles o
mecanismos administrativos, técnicos y fisicos que permitan proteger los datos

personales.

Meta: Valor que se espera alcance un indicador y sirva de evidencia del avance

en la consecucién de los objetivos estratégicos en un periodo establecido.

Objetivo: Fin general al que se ajustan las lineas de accién y que se asocia
univocamente con las estrategias. Refleja de manera concisa la solucién de las

problematicas identificadas en el eje temético.

Politica publica: Acciones con objetivos de interés publico que surgen de
decisiones sustentadas en un proceso de diagnodstico y analisis de factibilidad
para la atencion efectiva de problemas publicos especificos, en donde participa

la ciudadania en definicién de problemas y soluciones.

Problematica: Asunto que implica algun tipo de inconveniente o trastorno

y que exigen una solucion.
PRONADATOS: Programa Nacional de Proteccion de Datos Personales.
PROVEDATOS: Programa Veracruzano de Proteccién de Datos Personales.

Responsable: Cualquier autoridad, dependencia, entidad, 6rgano y organismo
de los poderes Legislativo, Ejecutivo y Judicial, ayuntamientos, érganos,
organismos  constitucionales auténomos, tribunales administrativos,
fideicomisos y fondos publicos y partidos politicos del Estado, que decide y
determina los fines, medios y demas cuestiones relacionadas con determinado
tratamiento de datos personales; es decir, aquellos que tengan caracter de
sujeto obligado en términos del articulo 4 de la Ley 316 de Proteccion de Datos
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Personales en Posesién de Sujetos Obligados para el Estado de Veracruz de

Ignacio de la Llave.

Sistema de gestion de seguridad: Documento que contiene las acciones
relacionadas con las medidas de seguridad para el tratamiento de los datos

personales.
Titular: Persona fisica a quien corresponden los datos personales.

Transferencia: Toda comunicacién de datos personales dentro o fuera del
territorio mexicano, realizada a persona distinta del titular, del responsable o

del encargado.

Tratamiento: Cualquier operacién o conjunto de operaciones efectuadas
mediante procedimientos manuales o automatizados aplicados a los datos
personales, relacionadas con la obtencién, uso, registro, organizacion,
conservacion, elaboracion, utilizacion, comunicacion, difusion,
almacenamiento, posesion, acceso, manejo, aprovechamiento, divulgacion,

transferencia o disposicion de datos personales.

Verificacion: Evaluacion y valoraciéon regular de la eficiencia de las medidas
técnicas y organizativas para garantizar la seguridad del tratamiento de los

datos personales.
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