


PROTECCION DE DATOS
PERSONALES Y LA
TECNOLOGIA DIGITAL




-:Qué es un Dato Personal?
Cualquier informacion que concierne a una persona fisica, mediante la cual la hace identificable.

Informacioén Alfabética, numérica, fotogréafica, acUstica, etc.
Ejemplo: Nombre, Domicilio, Calificaciones, Correo electrénico

-SABIAS QUE...

e ElDerecho ala Proteccion de Datos Personales, s un Derecho Humano que busca la proteccién de tu informacién
personal, ante el tratamiento que cualquier autoridad gubernamental realice, asi como también es un derecho que tiene
toda persona de conocery decidir, quién, cémo y de qué manera, recaba, utiliza y comparte tus datos personales.

-¢Doénde se encuentra estipulado el derecho a la proteccidn de
datos personales?

e FEnelarticulo 16 de la Constitucion Politica de los Estados Unidos Mexi-

canos.
e Reconoce el derecho a cualquier persona de proteger sus datos perso-

nales.

-¢{Quién utiliza mis Datos Personales?

Empresas.- Para saber cuales son tus gustos y ofrecerte promociones.
Gobierno.- Para realizar estadisticas y otorgarte servicios gratuitos
Delincuentes.- Para utilizar tu informacién personal en tu contra, extor-
sionar amigos, exponerte y/o vender tus datos personales en la web.




-éDe qué forma obtienen mis datos personales?

Cuando hacemos uso de la tecnologia digital y entramos en la web a través de aplicaciones, redes sociales o videojuegos, quedamos
expuestos.

Esto pasa porque, al registrarnos en plataformas, aplicaciones, redes sociales y videojuegos, utilizamos nuestros datos personales,
como el nombre, nuestra fecha de nacimiento, nuestro correo electrénico, domicilio e incluso las tarjetas de crédito o débito de nues-
tros papas, sin proteger esa informacion.

-Buen uso de la tecnologia digital.

La tecnologia digital, es una herramienta a la cual le debemos dar un buen
uso, pues esta nos ayuda a:

Comunicarnos o compartir informacion
Establecer contacto con amigos, familiares, etc.
Mantenernos informados.

Es un medio de entretenimiento.

Podemos comprar y/o vender cosas.



- ¢Conoces los Riesgos y Amenazas?

Cuando navegamos por internet para utilizar una aplicacién, entrar a nuestras redes
sociales o entretenernos con videojuegos, estamos expuestos a que los delincuentes
utilicen nuestra informacion de forma negativa, como:

Robo de Identidad.- s [a apropiacion indebida de nuestra identidad (Fechas de
nacimiento, fotografias personales, contrasefias, perfiles en redes sociales).

Grooming.- Cuando una persona mayor de edad crea un perfil falso en redes socia-
les, con el objetivo de ganar confianza y asi poder obtener imagenes y/o videos de
caracter sexual, hasta la posibilidad de mantener contacto fisico.

Ciber Bullyng.- Es la practica que ridiculiza a una persona utilizando la tecnologia
digital, con videos o fotograffas.

Cualquier persona, nuestros compafieros e incluso nosotros mismos podriamos es-
tar llevando a cabo el Ciber Bullyng, por ello, si te llegd un video que humilla a una
persona de tu escuela, NO LO COMPARTAS.

Sexting/Pack Sextorsion.- Chantaje donde una persona mayor o menor de edad,
utiliza contenido sexual tuyo, con la finalidad de obtener algo a cambio, amenazan-
do con difundir y/o publicar la informacion.




-Recomendaciones
iAl utilizar la tecnologia digital y al navegar por internet, protege tu informacion personal!

El Instituto Veracruzano de Acceso a la Informacion y Proteccion de Datos Personales, te da las si-
guientes recomendaciones en el uso de tecnologia digital, aplicaciones, redes sociales, etc.

e Utiliza la Geo localizacion solo cuando sea necesaria, al desactivarla no seremos un blanco
facil y no conoceran nuestras rutas.

e Sicompartes equipo de computo, cierra sesion en tus redes sociales y correos, de preferen-
cia utiliza ventanas con modo incognito.

e Revisa tu lista de amistades en redes sociales, para que solo las personas que conoces ten-
gan acceso a tu informacion personal.

e Configuratu privacidad, para que solo tus amistades, tengan acceso a tus datos personales.

e Revisalascondiciones de usoy descarga de las aplicaciones, algunas tienen acceso al micré-
fonoy a la cdmara de tu dispositivo.

e Siacudes a restaurantes, cafés o negocios donde la red de wifi es gratuita, puedes estar ex-
puesto a una vulneracion.

-¢{Quién me protege y/o asesora?

e Instituto Veracruzano de las Mujeres.
e Fiscalia General del Estado de Veracruz.
e Centro de Justicia para las Mujeres del Estado de Veracruz.

e Instituto Veracruzano de Acceso a la Informacion y Proteccion de Datos Personales.
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¢Es cualquier informacién que concierne a una persona fisica,
mediante la cual la hace identificable?

¢Es un Derecho Humano que busca la proteccion de tu infor-
macion personal ante el tratamiento que cualquier autori-
dad realice?

éQuién utiliza mis datos personales?

Empresas Para realizar estadisticas y otorgarte servicios
gratuitos

Gobierno Para utilizar tu informacién personal en tu
contra, extorsionar amigos, exponerte

y/o vender tus datos personales en la web.

Delincuentes Para realizar estadisticas y otorgarte servi
cios gratuitos

Cuando una crea un perfil fal-

soen , con el objetivo de ganar
___________ y asi poder obtener imagenes y/o
videos de caracter sexual, hasta la posibilidad de

mantener contacto fisico, se le denomina.
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GLOSARIO

Derecho Humano - Todas Aquellas normas que protegen a las nifias y nifos, los cuales son irrenunciables y por lo
tanto ninguna persona los puede vulnerar.

Dato Personal.- Cualquier informacion concerniente a una persona fisica identificada o identificable. Se considera
que una persona es identificable cuando su identidad pueda determinarse directa o indirectamente a través de
cualquier informacion.

Tecnologia Digital.- Todas las herramientas electronicas, sistemas automaticos, dispositivos y recursos tecnolégi-
COS que generan, procesan o almacenan informacion.

Internet - Red informatica mundial, descentralizada, formada por la conexion directa entre computadoras median-
te un protocolo especial de comunicacion.

Empresa.- Unidad formada por un grupo de personas, bienes materiales y financieros, con el objetivo de producir
algo o prestar un servicio que cubra una necesidad y por el que se obtengan beneficios.

Gobierno - Es el depositario de las funciones del poder del Estado, es decir, de las funciones publicas cuyo ejercicio
se distribuye entre las diferentes instancias del aparato gubernamental del Estado.

Delincuentes - Persona que comete un delito.

Riesgos.- Se define como la combinacion de la probabilidad de que se produzca un evento y sus consecuencias
negativas

IVAL - Instituto Veracruzano de Acceso a la Informacion y Proteccion de Datos Personales.
FGE - Fiscalia General del Estado de Veracruz.
IVM - Instituto Veracruzano de la Mujer.

CEJUM - Centro de Justicia para las Mujeres de Veracruz.






INSTITUTO VERACRUZANO

DE ACCESO A LA INFORMACION
Y PROTECCION DE DATOS PERSONALES

ﬁ Q IVA @ contacto@verivai.org.mx
® @ VERIVAI @ Www.ivai.org.mx

Q Guadalupe Victoria 7
esq. Francisco Javier Clavijero

@ 228842 oz 70 Zona Centro, C.P. 91000

Xalapa, veracruz




