EXPEDIENTE:
Ola = IVAI-INVS/25/2020
iVdi

. e DENUNCIADO:
Ayuntamiento de Papantla.

Xalapa-Enriquez, Veracruz a veinticinco de octubre de dos mil veintiuno.

Resolucién que acredita la vulneracion de datos personales, asi como el incumplimiento

- a los principios y deberes al actualizarse los supuestos previstos en la Ley de Proteccion
de Datos Personales en Posesién de Sujetos Obligados para el Estado de Veracruz!, como
a continuacion se detalla.
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ANTECEDENTES

1. Resolucién. El veinticuatro de noviembre de dos mil veinte el pleno de este
Instituto resolvid el expediente IVAI-REV/1526/2019/11l, dentro del que, en su
considerando QUINTQ. Inicio oficioso de Investigacion determind, iniciar el
procedimiento de verificacion respecto a la probable vulneracién de datos
personates presentada en la respuesta a la solicitud de informacién que obra en
autos atribuible al sujeto obligado.

2. Inicio de investigacion. El treinta de noviembre de dos mil veinte el Pleno del
Instituto inicio la investigacidn de oficio pér ta presunta vulneracion de datos
personales y dio vista a la Direccion de Datos Personales para el desahogo del
procedimiento correspondiente.

3. Notificacién y turno. El siete de diciembre del dos mil veinte, se notifico a la
Direccion de Datos Personales mediante oficio IVAI-OF/SA/6308/07/12/2020 el inicio
de la Investigacion prevista en el numeral 157 y 158 de la Ley de la materia mismo
que quedo registrado como IVAI-INVS/25/2020, ademas se remitio copia certificada
numero 1108/2020 del expediente IVAI-REV/1526/2019/il1.

4, Acuerdo de requerimiento. El veintiséis de abril del dos mil veintiuno se le requirié
al Sujeto Obligado, se manifestara sobre los hechos que dieron inicio a la
investigacion, mismo que fue notificado el veintinueve de abril de la presente
anualidad, en la que se solicitd se pronunciara sobre lo siguiente:

'En adelante podra citarse como Ley de la materia
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Si cuenta con el respectivo Aviso de Privacidad y el Sistema de Dotos Personales
correspondiente al trotomiento que como responsable realizo, pora tal efecto, deberé
anexar el acuse de registro electrénico de la informacién que acredite su dicho.
Manifieste si cuento con la qutorizacion y conocimiento libre, especifico e informado por
porte de los titufares de los datos personales para difundir informacidn a fa que refiere el
considerando quinto de la resolucion.

Manifieste lo que su derecho convenga.

5. Cumplimiento de requerimiento. El cuatro de mayo del dos mil veintiuno el Titular
dela Unidad de Transparencia del Sujeto Obligado hizo llegar al Instituto, un correo
electronico en el cual anexd los oficios UTAI/0062/2021, OP/190/2021 vy
UTAI/0199/2019 dando atencién a lo solicitado en la investigacidn IVAI-INVS/25/2020
del que remitid la siguiente informacién:

¢ Con respecto al Aviso de Privacidad y sistema de datos personales correspondiente y ¢
acuse de registro electronico de los sistemas de datos personales.

El oficio UTAI0062/2021 de fecha treinta de abril de dos mif veintiuno no contiene aviso de
privacidad, ni el sistema de datos personales requeridos y tempoco el respective acuse.

* Sobre el consentimiento

No remite el consentimiento expreso solicitado

¢ En cuanio al punto donde se le daba la disposicién al sujeto obligado de responder
conforme a su derecho.

“POR ESTE MEDIOQ LE HACEMOS LLEGAR LA CONTESTACION REALIZADA

POR LA DIR. DE OBRAS PUBLICAS REFERENTE A EL EXPEDIENTE

IVAI-INVS/25/2020 FORMADQ CON MOTIVC DE UNA DENUNCIA, DOCUMENTO DENTRO DEL CUAL
JUSTIFICA LA DIR. DE OBRAS PUBLICAS SOBRE DATOS PERSONALES QUE SON MOTIVOS DE ESTA
INVESTIGACION, ASI COMO EL CONTAR CON EL AVISO DE PRIVACIDAD CORRESPONDIENTE,
HACIENDO NOTAR QUE EL SISTEMA DE DATOS PERSONALES YA FUE HECHO LLEGAR PARA SU
APROBACION AL CABILDO, PERO CON MOTIVO DE LA PANDEMIA SE A RETRASADO LA MISMA."

6.

Inicio de Verificacidn. El veinte de septiembre de dos mil veintiuno el Pleno

del Instituto ordend iniciar el procedimiento de verificacion por la presunta
vulneracion de datos personales por parte del Ayuntamiento de Papantla,
solicitandole diversa informacion:

a)

b)

c)

d)

e

7.

Sedale si cuento con los avisos de privacidad relecionados con los datos presuntomente
vulnerados (nombres, firmas, nimeros de teléfono, datos contenidos en las credenciales de
elector), de ser afirmativa lo respuesto remita los mismos.

Sedale quién fue el responsable de dar respuesto a la solicitud de informacion.

De qué manera se hace del conocimiento ol titular de los datos personales los finolidades dicho
tratamiento.

En caso de contar con el acta de comité de transparencio en la que se oprobd la version pablico
para remitir fo informacion en la que aparecieron los datos personales, remito el documento.

Manifieste lo que o su derecho convenga.

Comparecencia del sujeto obligado. El treinta de septiembre de dos mil

veintiuno el Titular de la Unidad de Transparencia del Sujeto Obligado remitié via
correo electronico la informacidn solicitada en el punto anterior.
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En términos del articulo 165 de la Ley de Proteccién de Datos Personales en
Posesion de Sujetos Obligados para el Estado de Veracruz de Ignacio de la Llave,
este Instituto emite resolucidn en el procedimiento de verificacidn, al tenor de los
siguientes:

CONSIDERANDOS

PRIMERO. Competencia. El Pleno del Instituto Veracruzano de Acceso a la
informacidny Proteccion de Datos Personales, es competente para conocery sustanciar
el presente procedimiento, el cual tiene por objeto salvaguardar el derecho a la
proteccién de datos personales.

Constitucién Politica del Estado de Veracruz de Ignacio de la Llave; y 77,89y 90, fra
{ delalLeyde Transparenciay Acceso a la Informacién Pablica para el Estado de Veracr
de Ignacio de la Llave; 146, 147, 149 y 150 de la Ley General de Proteccidn de Datos
Personales en Posesion de [os Sujetos Obligados; 125, 126 fraccidn VI, 156, 157, 162, 163,
164y 165 de la Ley de Proteccion de Datos Personales en Posesién de Sujetos Obligados
para el Estado de Veracruz de Ignacio de la Llave.

SEGUNDO. Requisitos de procedibilidad. Este cuerpo colegiado advierte que la
presente denuncia presentada por oficio satisface los requisitos formales y
substanciales, lo anterior con lo dispuesto en los articulos 157 y 158 de la Ley de la
materia.

TERCERO. Estudio de Fondo. Previo al estudio de fondo es menester sefialar que:

De conformidad con el texto vigente del articulo 1° de la Constitucién Politica de
los Estados Unidos Mexicanos, dicho orden juridico tiene dos fuentes primigenias: los
derechos fundamentales, reconocidos en la Constitucidn; y todos aquellos derechos
humanos establecidos en tratados internacionales de los que el Estado mexicano es
parte.

Las normas provenientes de ambas fuentes gozan de rango constitucional y, por
tanto, son normas supremas del ordenamiento juridico mexicano. Esto implica que los
valores, principios y derechos que ellas materializan deben permear en todo el orden
juridico, obligando a todas las autoridades a su aplicacién y, en aquellos casos en que
sea procedente, a su interpretacion.

A nivel local, la Constitucion Politica del Estado de Veracruz de ignacio de |a Llave
establece en su articulo 6° que, toda persona gozara del derecho a la informacién, asi
como al de acceso, rectificacidon, cancelacion y oposicién al tratamiento de sus datos
personales, frente a los sujetos obligados, derecho que de conformidad con lo dispuesto

en el articulo 67, parrafo tercero, fraccién IV, del ordenamiento tegal en cita, se garantiza
| 3
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por este Instituto Veracruzano de Acceso a la Informacién y Proteccion de Datos
Personales, como organismo auténcmo del Estado, de funcionamiento colegiado, y de
naturaieza especializada en la difusion, capacitacion y cultura de la transparencia,
imparcial y con jurisdiccion material en su @mbito de competencia.

Por otra parte, el Oltimo parrafo del articulo 147 de la Ley General de Proteccién
de Datos Personales en Posesion de Sujeto Obligados vy el articulo 55 de la Ley de
Proteccion de Datos Personales en Posesién de Sujetos Obligados para el Estado de
Veracruz de Ignacio de la Llave, sefiala gue una vez recibida una notificacion de
vulneracion por parte del responsable, el Instituto debera realizar las investigaciones
previas a que haya tugar, con la finalidad de allegarse de elementos gue le permitan, en
su caso, iniciar un procedimiento de verificacion en términos de lo dispuesto en el
articulo 158 de a2 Ley antes sefnalada.

Tal y como nha side puntualizado en el apartado de antecedentes de esta
resclucion, el Instituto inicié un procedimiento de investigacidn con relacion a la
presunta vuineracion de datos personales e incumplimiento de los principios y
obligaciones para el tratamiento de datos personales que sefialan la Ley General de
Proteccion de Dates Personales en Posesion de Sujetos Obligadosy la Ley de Proteccion
de Datos Personales en Posesion de Sujetos Obligados, los cuales son atribuibles al
Ayuntamiento de Papantla, derivado de la respuesta a |z solicitud de informacién a la
que gira el asunto donde bien se omitio el testado de informacidn concerniente a datos
personales,

En el caso concrete, del estudio de las constancias que integran el expediente en
que se actlz, se desprende, que la resolucién consiste en determinar si se configuran o
no los elementos para determinar la wvulneracién de datos personales o el
incumplimiento de los principios y deberes que sefialan la Ley General de Proteccion de
Datos Personales en Posesidn de Sujetos Cbligados y la ley homologa en Veracruz,
atribuible al Ayuntamiento de Papantla, por lo que se procede a la referencia de lo
obtenido y valorado en las etapas de investigacion y verificacién a continuacion:

a) Etapa de Investigacion

Mediante acuerdo de treinta de noviembre de dos mil veinte, en términcs del
articulo 157 de la Ley de la materia se inicié la investigacion por la presunta vulneracion
de datos personales, toda vez que al momento de dar respuesta a la solicitud de
informacion folio 00722119, la Direccion de Obras Plbiicas del Ayuntamiento de
Papantla properciond documentos con los antecedentes la una obra publica a la gue
hace referencia la solicitud de informacidn, en los documentos son visibles nombres de
servidores publicos, de la parte que interpone la queja, de integrantes del Comité de
Contraloria Social de la obra y del Representante de la empresa contratada, asi como
firmas, un namero telefénico particular y credenciales de elector sin testar y que
contienen diversidad de datos personales que reviste caracter de confidencial segln lo
dispuestc en el numeral 72 de la Ley de Transparencia y Acceso a la Informacion Publica
para el Estado de Veracruz de Ignacio de la Llave, informacion que sélo puede ser
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comunicada a terceros siempre y cuando exista disposicion legal expresa que lo
justifique o cuando se cuente con el consentimiento de su titular con el debido
tratamiento dispuesto en la normatividad aplicable.

De lo anterior, el veintiséis de abril del dos mil veintiuno se solicité al sujeto
obligado, se manifestara como a su derecho conviniera, con la finalidad de contar con
mayores elementos para iniciar la verificacion, de lo que el Titutar de la Unidad de
Transparencia del Sujeto Obligado comparecid el cuatro de mayo de la misma anualidad
atendiendo a lo siguiente: '

1. Si cuenta con el respectivo aviso de privacidad y el sistema de datos personales
correspondiente ol tratamiento que como responsable realize, para W efecto, deberd
anexar el acuse de registro electronico de la informacién que acredite su

2. Manifieste si cuenta con lo outorizacion y consentimiento libre, especifico
por parte de los titulares de los datos personales para difundir la informacié
refiere ef considerando quinto de la resolucién.

3. Manifiéstelo que su derecho convengo.

De lo que bien, el cuatro de mayo del dos mil veintiuno el Sujeto Obligado
comparecié mediante correo electronico, adjuntando el oficio OP/199/2021 signado por
el Director de Obras Publicas en el cual informa:

“... Que el documento motivo de lo presente investigacién fue suscrito por una
autoridad auxitior en el ejercicio de sus funciones, asicomo de las personas gue le acompafian
en su funcién, y no por particulares, lo anterior se puede desprender por lo lecturo del mismo
yencuentra su fundamento en el orticulo 47 def Bando de Policic y Gobierno del Municipio de
Papantio, en donde se establece a los presidentes de colonia como autoridades auxiliores de
este Ayuntamiento paro la etopo de otencidn de asuntos de lo Administracién Publica
Municipal, como es lo solicitud de obro pablica a esta Direccién; o causa de lo anterior se
actualiza la excepcién contemplada en la fraccién cuarta del articulo 16 de lo Ley de
Proteccidn de Dotos Personales del Estado...”

De informacién remitida por el Sujeto Obligado en la etapa de investigacién es
importante manifestar que la Ley Orgéanica del Municipio Libre establece o siguiente:

Articulo 202. Los Ayuntamientos promoveran la constitucién de Comités de Contraloria Social, que
serdn responsables de supervisar la construccién de obra piblica municipal, desde su planeacidn
hasta su conclusidn. Para cada obra se constituird un Comité de Contraloria Social, salvo que las
caracteristicas técnicas o lasdimensiones de la obra exijan la integracion de mas de uno.

Articulo 203. Los Comités de Contraloria Social estaran integrados por tres vecinos beneficiarios
directos de la obra, quienes seran elegidos entre los ciudadanos beneficiados por aquella, en
Asamblea General que se celebrard antes del inicio de la obra. El Ayuntamienic entregara la
informacion a la que esta obligado en materia de transparencia y acceso a la informacion plblica
de la misma, para que el Comité realice sus trabajos. El cargo de integrante del Comité serd
honorifico. No podrén ser integrantes de fos Comités los dirigentes de organizaciones politicas o
servidores pliblicos.

El Sujeto Obligado también fundamenta su actuar en el Bando de Policia y Gobierno
del Municipio De Papantla, Veracruz, de lo que se desprende:
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Articulo 47. Para la atencion especifica de asuntos de la Administracion Publica Municipal, el
Ayuntamientc se auxiliard con las autoridades auxiliares siguientes: Agentes Municipales y
Subagentes Municipales; y de los organos auxiliares como: Jueces de Barrios, Jefes de
Manzanas; Presidentes de Colonia; y Presidente de Sectores.

Articulo 48. Las Autoridades Auxiliares tendran las atribuciones y obligaciones que
establezcan las Leyes federales y estatales; el presente Bando, Reglamentos Municipales, y
disposiciones administrativas gue determine el Ayuntamiento.

Articulo 49. Se considera Organo Auxiliar del Ayuntamiento los Consejos y Comités de
participacion ciudadana para el apoyo en el desempeno de funciones especificas, entre las
que se encuentran:

a) Consejo Municipal de Proteccion civil;

b) Consejo consuitivo de desarrollo urbano,

¢} Organo de Gobierno del Agua;

d) Consejo Municipal de Seguridad Publica y participacion ciudadans;
e} Consejo Municipal para el Desarrollo Rural Sustentable;

fy Consejo Municipal del Deporte;

g} Consejo Municipal de Becas;

h) Consejo de Turismo

i} Comité de Planeacién para el Desarrollo Municipal;

j} Comité Municipal de Salud;

k) Comité Escolar de Participacién Social;

[} Comité de Informacién de Acceso Restringido

m} Comité de Pueblos Magicos

n) Comités de Obras Comunitarias;

o) Y demas que se conformen en base a las disposiciones legales

Delo anterior, cabe destacar, que si bien el nombre de los servidores publicos, asi
como de quienesintegran el Comité? de Contraloria Social de la obray del Representante?
de la empresa contratada, en este caso, adquieren un caracter de dato personal plblico,
el Sujeto Obligado deja visible en nombre de gquien interpone la queja, el nimero
telefonico de un particulary tres copias de credenciales de elector que fueron entregadas
sin que se tomaran las debidas diligencias, dejando a |a vista la totalidad de informacion
personal de acceso restringido en su modalidad de confidencial, correspondiente a la
fotografia, domicilio, fecha de nacimiento, clave de elector, clave Unica de registro de
poblacidn, seccidn electoral, firma, huella dactilary OCR {(numero identificador) informacién
que so6lo se puede comunicar a terceros siempre y cuando exista disposicion legal y expresa
que lo justifique o cuando se cuente con el consentimiento libre especifico e informado de
su titular, conforme a lo sefalado en los articulos 55, 58, 60 fraccién |, 63,65, 72y 76 de la Ley
de Transparencia y Acceso a la Informacion Pablica para el Estado de Veracruz de tgnacio
de la Liave; 3 fracciones VIII, X, XL, 16,17, 18 y 92 de la Ley de la materia; sin que se tuvieran

2 Que fungen como autoridades auxiliares del Ayuntamiento

En la Resotucién 5664/08, el INAI determind que el nombre y la firma del representante legat de una persona
moral, ng podria ser objeto de clasificacién; pues el representante legal de la persana moral actua en nombre
y representacion de ésta y no a nombre propio; en consecuencia, el nombre y la firma —ésta (itima al ser una
manifestacién de la voluntad— at haber sido recabados con el ebjeto de dar cumplimiento a la normatividad
y otorgar validez al acto juridico celebrado, deben ser considerados como publicos.
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elementos que permitieran determinar si se actualizaba las hipétesis justificadoras
previamente descritas.

Por lo que el Organo Garante determind conducente iniciar el procedimiento de
verificaciéon basado en los articulos 156, 158, y 161 de la ley de la materia como a
continuacién se detalla:

b) Etapa de verificacion

Continuando con el procedimiento de investigacion y derivado de la presunta
vulneracién de datos personales por parte del Sujeto Obligado, el veinte g septiembre

de dos mil veintiuno el Pleno del Instituto en términos del articulo 161 de
Materia ordené iniciar el procedimiento de verificacién.

En el acuerdo antes narrado se requirio [o siguiente:

a)

b)

¢)

d)

e

Ley de la

Sefiale si cuenta con los ovisos de privacidad relacionados con fos datos presuntamente
vulnerados (nombres, firmas, numeros de teléfono, datos contenidos en los credencioles de
elector), de ser afirmativa lo respuesta remita los mismos.

De lo que el Sujeto Obligade mediante el oficio OP/190/2021 de fecha treinta de abril de la
presente anualidad reiteré ante el Organo Garante que existen avisos de privacidad en este
caso, puesto que el documento motivo de la presente investigacion fue suscrito por una
autoridad auxilior en ejercicio de sus funciones, asi como de los personas que le acompadon en
su funcién, y no por particulores. ..

Sedale quién fue el responsable de dar respuesto a lo solicitud de informaocidn.

Que la solicitud de informacién fue atendida por la Direccidén de Obras Plblicas del
Ayuntamiento de Papantla, mediante su titular.

De qué manera se hace del conocimiento ol titulor de los datos personales las finalidades dicho
tratomiento.

Manifestd que el Aviso de Privacidad es exhibido en {a Direccién de Obras Plblicas.

En caso de contar con el acta de comité de transparencia en la que se aprobd la versidn pablico
para remitir ta informacidn en la que aparecieron los datos personales, remita el documento.

Obra en autos que el sujeto obligado no remite informacién correspondiente a este punto
petitorio.

Manifieste lo que o su derecho convengao.

Respecto a este inciso, el Sujeto Obligado solicité respetucsamente a este Organo
Garante tome en consideracion la excepcién contemplada en la fraccion IV del articulo
16 de la Ley de Proteccion de Datos Fersonales en Posesién de Sujetos Obligados para
el Estado de Veracruz y dictaminar como improcedente la presente investigacion al no

existir vulneracion en materia de proteccion de datos personales en este caso concreto.
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Ahora bien, la finalidad de esta etapa del procedimiento es para corroborar si el
Sujeto Obligado cumple con los principios, deberes y obligaciones que la Ley de la
materia establece, ademas para verificar si se estaban vulnerando datos personales.

Por cuanto al estudio realizado del presente asunto, se tiene que del
procedimiento se deriva lo siguiente: 1.La vulneracién de datos personales ya que la
denuncia se origina por la entrega de informacién en la que se omitid suprimir lo
correspondiente a datos personales contenidos en credenciales de elector, el nombre
del quejoso y un nimero telefénico v, 2. El incumplimiento a deberes al no contar con
medidas de seguridad y confidencialidad.

1. Vulneracion de datos personales

Se tiene que de la respuesta en la solicitud de informacién proporcionada por el
Sujeto Obligado contiene datos personales de caracter confidencial, siendo entonces,
que el responsable del tratamiento no testo, suprimié o elimind datos como lo son el
nombre de quien interpone la queja, los contenidos en las credenciates de elector,
referentes a la fotografia, domicilio, fecha de nacimiento, clave de elector, clave (nica de
registro de poblacion, seccion electoral, firma, huella dactilar y OCR (numero identificador)
asi como el nimero telefénico de un particular, el cual obra anexo del oficio
OP/0250/2019, relacionado con el escrito de solicitud presentado por vecinos de una
colonia del municipio de Papantla.

En las siguientes lineas se detallarén los datos personales identificados en la
respuesta a la que gira el asunto con el fin de llegar 2 un mejor entendimiento del
presente estudio:

Por el nombre de quien interpone la queja, es importante mencionar que el
nombre es un atributo de la personalidad, esto es la manifestacién del derecho a la
identidad y razdn que por si misma permite identificar a una persona fisica; dada su
intervencion en el caso y la finalidad para la que fue obtenida esa informacion resulta
innecesario revelar su identidad para prevenir o evitar represalias o se materialice un dafno,
especialmente si existe vinculo entre quienes intervienen en el procedimiento y éste, por lo
que su proteccion resulta necesaria.

En cuanto al Domicilio Particular el INAI en sus Resoluciones RRA 1774/18 y RRA
1780/18 se sefiala que el domicilio particular, cuyo niumero o ubicacion, respectivamente, se
considera como un date personal confidencial, toda vez que es un medio para comunicarse
con ta persona titular del mismo y por ende {a hace localizable. Asi también, se trata de
informacion de una persona fisica identificada o identificable que, al darse a conocer,
afectarie su intimidad.

Por lo que respecta a la Clave Unica de Registro de Poblacién (CURP) que el Criterio
18/17 emitido por el INAI sefiala que la Clave Unica de Registro de Poblacidn (CURP) se
integra por datos personales que solo conciernen al particular titular de la misma, como lo
son su nombre, apellidos, fecha de nacimiento, lugar de nacimiento y sexo. Dichos datos,
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constituyen informacion que distingue plenamente a una persona fisica del resto de los
habitantes del pais, por lo que la CURP esta considerada como informacién confidencial.

En respecto a la Seccidn Electoral y Codigo Optico de Caracteres (OCR) el INAl en su
Resolucidn RRA 1024/16, determind que el nimero de credencial de elector denominado
Reconocimiento Optico de Caracteres (OCR), contiene el nimero de la seccion electoral en
donde vota el ciudadano titular de dicho documento, por lo que constituye un dato personal
en razén de que revela informacidén concerniente a una persona fisica identificada o
identificable en funcidén de la informacién geoelectoral ahi contenida, por lo que es
susceptible de resguardarse en términos del articulo 113, fraccion | de la Ley Federal de
Transparencia y Acceso a la informacién Publica.

En relacién al Codigo QR (Codigo de Respuesta Rapida) al tratarse de un
matriz para almacenar informacion que permite su lectura de forma inmediata me
uso de un dispositivo electronico (lector de QR), y que el QR puede revelar informa
concerniente a una persona fisica tales como datos fiscales, nimero de teléfono, CUR
OCR, entre otros, a través de la cual puede ser identificada o identificable, por lo que este
Comité de Transparencia del INAl considera que este dato actualiza el supuesto previsto en
los articulos 116, primer parrafo de la LGTAIP, articulo 113, fraccion | de la LFTAIP, aunado a
que requieren el consentimiento de los particulares para permitir el acceso al mismo, de
conformidad con lo dispuesto en los articulos 120, primer parrafo de la LGTAIP, primer
parrafo del articulo 117, de la LFTAIP.

Y por lo relacionado al Ndmero telefénico particular que el INAl en la Resolucién RDA
1609/16 establecid que el nimero de teléfono se refiere al dato numérico para la prestacidn
del servicio de telefonia fija o celular asignado por empresa o compadia que lo proporciona,
atento a una concesion del Estado y gue corresponde al uso en forma particular, personaly
privada, con independencia de que éste se proporcione para un determinado fin o propdsito
a terceras personas, incluidas autoridades o prestadores de servicio. El ndmero telefénico,
tendra caracter de dato personal, cuando a través de éste sea posible identificar o hacer
identificable al titular o usuario del mismo, cuando hubiere sido entregada a los sujetos
obligados para un determinado propésito o hubieren sido obtenidos en ejercicio de sus
funciones, anélisis que resulta aplicable al presente caso.

Una vez sefialado punto a punto cada uno de datos personales que fueron exhibidos,
este Organo Garante hace énfasis en que estos datos entran en la categoria de datos
personales identificativos, por lo que es relevante manifestar que en el caso en concreto
mostrar esta informacién que identifica al titular de los datos personales podria ocasionar
un menoscabo a fututo a su integridad personal o patrimonial.

Dado lo anterior, se debe considerar los siguientes principios:
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Principio de consentimiento

El articulo 16 de la Ley de la materia, establece que el responsable debera obtener el
consentimiento del titular para el tratamiento de sus datos personales.

Es importante mencionar que el articulo 3, fraccién Viil, de la Ley de la materia, define
al consentimiento como la manifestacién de {a voluntad libre, especifica e informada del
titular de los datos persanales mediante el cual se efectla el tratamiento de los mismos.

Ahora bien, al articulo 17 de la Ley de la materia, dispone que el consentimiento del
titular de los datos personales debera de otorgarse de manera:

Libre: sin que medie error, mala fe, violencia o dolo que puedan afectar la
manifestacion de la voluntad;

I, Especifica: referida a finalidades concretas, licitas, explicitas y legitimas que
justifiquen el tratamiento; e

. Informada: que el titular tenga conocimiento del Aviso de Privacidad previo al
tratamiento a que seran sometidos sus datos personales.

Mientras que en os articulos 18y 19 de la citada Ley, disponen que el consentimiento
podra manifestarse de forma expresa o tacita; y que tratandose del consentimiento expreso,
el responsable debera ser capaz de demostrar de manera indubitable que el titular otorgé su
consentimiento, ya sea a través de una declaracién o una accion afirmativa clara, hechos que
de las constancias que obran en autos no es comprobable lo hayan obtenido.

Si bien se establece en el oficio OP/487/2021 que no se cuenta con el
consentimiento para publicar los datos persanales por parte de su titular debido a que la
Direccion de Obras Publicas sefala que no existe aviso de privacidad alguno debido a
que el documento motivo de la presente investigacion fue suscrito por una autoridad
auxiliar en ejercicio de sus funciones y no por particulares y da la firmeza al atenerse al
articulo 16 fraccion tV de la ley de la materia, es menester sefalar que
independientemente de que el sujeto obligado se justificara en la causal prevista en
dicho fundamento, es importante mencionar que la publicacién de los diversos datos
personales de los servidores publicos tales como domicilio particular, Clave Unico de
Registro de Poblacién (CURP), Seccion Electorat, Codigo OCR (reconocimiento éptico de
caracteres}, como cddigo QR y nimero de teléfono particular podria generar menoscabo
a futuro.

Asi, se advierte que el responsable del tratamiento de los datos personales no
demostré de manera indubitable que el titular otorgara su consentimiento, por tanto, el
sujeto obligado incumplio este principio, previsto en el articulo 16 de la Ley de la materia, al
entregar respuesta a una solicitud de informacidon y no generar la versidn publica de esta.

10
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Principio de informacién

La Ley de la materia sefiala en su articulo 28 que cuando el Sujeto Obligado
recabe datos personales debera informar al titulor, o través del Aviso de Privacidad la
existencia y caracteristicas principales del tratamiento al que serdn sometidos sus dotos
personales, o fin de que pueda tomar decisiones informadas al respecto, sefialando que
tiene como objetivo que el titular de los datos personales conozca al responsable del
tratamiento, los fines para los cuales seran utilizados, con quién se compartirdn y como
ejercer los derechos de proteccidn de datos personales que les reconoce la
normatividad.

Lo anterior, tiene como objetivo que el titular conozca cudl serd el tratami
datos personales, conocer al responsable, los fines para los cuales seran utilizados, co
se compartiran y ¢cdmo ejercer los derechos de proteccidn de datos personales qu
reconoce la normatividad.

Es porello que la Ley de la materia menciona en su articulo 3, fraccion I, que el Aviso
de Privacidad es el documento a disposicion del titular de forma fisica, electrénica o en cualquier
formato generado por el responsable a partir del momento en el cual se recaben sus datos
personales, con el objeto de inférmale el propdsito del tratamiento de los mismos.

De las constancias que obran en el expediente, el Sujeto Obligado menciond que si
contaba con el Aviso de Privacidad; sin embargo, al verificar el documento, se corrobord que
es el relacionado a Audiencios de la Direccién de Obras Publicas, osimismo, dentro del apartado
de las finalidades, no correspondié al tratamiento ejecutado por el responsable de los datos
personales, aunado a que el tratamiento que nos ocupa es por cuanto al Comité de
Contraloria Social de la Obra.

Por lo anterior, se tiene que el principio de informacidn establecido en el articulo 28
de la ley de la materia se encuentra vulnerado por las razones anteriormente expuestas.

2. Incumplimiento a los deberes en materia de datos personales

El articulo 42 de la Ley de la materia sefiala que el responsable debera establecery
mantener [as medidas de seguridad de caracter administrativo, fisico y técnico para la
proteccion de los datos personales que permitan protegerlos contra dafio, pérdida, alteracién,
destruccion o su Uso, acceso o tratamiento no autorizado, asi como garantizar su
confidencialidad, integridad y disponibilidad.

Lo anterior, con el fin de impedir la vulneracidon de los datos personales y de
garantizar el tratamiento del que puedan ser objeto, para que con ello se evite contravenir los
principios y obligaciones que rige la ley de [a materia, de lo que al Ayuntamiento de Papantla,
al no contar con las medidas adecuadas para el correspondiente al tratamiento de datos
personales se encuentra incumpliendo deberes y obligaciones expresadas en la Ley de
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Proteccidn de Datos Personales en Posesion de Sujetos Obligados para el Estado de Veracruz
de lgnacio de la Llave .

Con las conclusiones anteriores es menester mencionar que el sujeto obligado hizo
publicos los datos personales contenidos en credenciales de elector de dos integrantes del
Comite de Contraloria Social de l2 Obra y del Representante de la empresa contratada.

DETERMINACIONES.
A)Incumplimiento de principios y obligaciones

En el caso concreto, el Sujeto Obligado al otorgar respuesta a la solicitud de
informacién y remitir las constancias relacionadas con la presente investigacién, no
demostrd contar con el consentimiento del titular de los datos personales, el aviso de
privacidad aplicable, su correspondiente sistema de datos personales y ta debida generacidn
de la version pablica correspondiente, de lo cual, la Ley de la materia en su articulo 179,
fraccion V, Vi, IXy Xl menciona lo siguiente:

"Articulo 179. Serdn causas de soncion por incumplimiento de los obligaciones establecidas en la
materia de esta Ley, las siguientes:

V. Dar tratamiento a los datos personales en contravencion a los principios y deberes establecidos
en esta Ley;

V1. No contar con el aviso de privacidad,

IX. Incumplir con el deber de confidenciolidad establecido en el articulo 42 de esta ley;

Xil. Llevar a cabo la transferencia de datos personales, en controvencidn a lo previsto en lo
presente Ley

B) Medidas a adoptar.

De acuerdo con el articulo 165 de la Ley de Proteccidn de Datos Personales en
Posesidn de Sujetos Obligados para el Estado de Veracruz de Ignacio de la Llave, el
procedimiento de verificacion concluira con la resolucidn gue emita el Instituto, en la
que se estableceran las medidas gue debera adoptar el Instituto y el responsable en el
plazo que ta misma determine por lo anterior se estima lo siguiente:

Por este Organo Garante.

El articulo 180 de la tey que nos ocupa, refiere que para las conductas sefaladas
en el articulo 179, se dara vista a la autoridad competente para que imponga o ejecute
la sancidn.

A su vez, el articulo 183 de la multicitada Ley, dispone que en aquellos casos en
que el presunto infractor tenga la calidad de servidor piblico, el Instituto, debera remitir
a la autoridad competente, junto con la denuncia correspondiente, un expediente en
que se contengan todos los elementos que sustenten la presunta responsabilidad
administrativa; y el parrafo tercero de dicho numeral, sefiala que a efecto de sustanciar
el procedimiento citado en ese articulo, el Instituto debera elaborar una denuncia
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dirigida a la contraloria, Organo Interno de Control o equivalente, con la descripcion
precisa de los actos u omisiones que, a su consideracion, repercuten en la adecuada

aplicacién de la Ley y que pudieran constituir una posible responsabilidad.

En razon de ello, es que este Instituto, a través de la Direccidn de Asuntos
Juridicos, procede a la presentacién de ta denuncia correspondiente, ante la Contraloria
Interna det Ayuntamiento de Papantla; a efecto de que, en el dmbito de sus atribuciones,
determine lo que en derecho proceda, con relacién a la probable responsabilidad
atribuible a todos los servidores pulblicos que resulten responsables por el
incumplimiento a las obligaciones en materia de datos personales acreditada.

Por el Sujeto Obligado Ayuntamiento Papantla.

Este Instituto tiene la responsabilidad de garantizar y asegurar la protecci§
los datos personas y vigilar que se cumplan con los principios y obligacio
establecidas en la ley de la materia, por lo que, de acuerdo al articulo 165 de la Ley
Proteccion de Datos Personales en Posesion de Sujetos Obligados para el Estado de
Veracruz de Ignacio de la Llave; el procedimiento de verificacion conciuird con la
resolucidn que emita el Instituto, en la que se establecerdn las medidas que deber
adoptar el responsable en el plazo que la misma determine.

Ahora bien, partiendo del hecho que la disposicion contenida en el articulo 165
de la normatividad aplicable, referente al plazo para la implementacién de medidas, no
se delimita un espacio temporal, este Instituto tomando en consideracién los plazos
previstos para la investigacion, verificacidn y resolucidn, asi como la posible dificultad
que pudiera presentarse para llevarlas a cabo, como lo son la capacidad presupuestal,
de recursos humanos, administrativas y técnicas con las que se cuente, por tanto,
deberd efectuar las modificaciones siguientes en los plazos que a continuacién se
sefalan:

a) Implementar politicas publicas, programas o mecanismos gue aseguren
el tratamiento de datos personales conforme a lo establecido en la
normatividad aplicable plazo que no podra exceder de 30 dias habiles.

b) Crear un documento de seguridad aplicable al tratamiento de datos
personaies, plazo que no podra exceder de 30 dias habiles.

c) Generar y remitir el calendario de capacitaciones, asi como la
documentacion que acredite que el personal encargado de recabar esos
datos personales se encuentran debidamente capacitados en materia de
proteccidn de datos personales, plazo que no podra exceder de 30 dias
habiles.

d} ExpedirAviso de Privacidad relacionado ala presente circunstancia. Plazo
que no podra exceder de 15 dias habiles.

e) Realizary registrar el Sistema de Datos Personales correspondiente a la
presente denuncia, plazo que no podra exceder de 15 dias habiles.
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f) Y demanerainmediata, elaborar la version pablica de la informacién que
ha puesto a disposicion en la respuesta a la solicitud de informacién a ia
que hace referencia la presente resolucion, acciéon que deberd ser
notificada en un plazo no mayor a 5 dias habiles.

Apercibido que de no acatar en los plazos considerados por este Organo garante, se
actuara conforme al Titulo Xl de la Ley de la materia.

Por lo expuesto y fundado, el Pleno del Instituto resuelve al tenor de los siguientes:

PUNTOS RESOLUTIVOS

PRIMERO. Se tienen por acreditada la vulneraciéon de datos personales y el
incumplimiento a los principios y obligaciones de la Ley de Proteccién de Datos
Personales en Posesion de Sujetos Obligados para el Estado de Veracruz de Ignacio de
la Llave por parte del Ayuntamiento de Papantla.

SEGUNDO. Se ordena al Ayuntamiento de Papantla que proceda en los términos
y plazos sefialados en el apartado de Medidas a adoptar por el Sujeto Obligado de esta
resolucion.

TERCERO. En terminos del articulo 183 de la Ley de Proteccién de Datos
Personales en Posesidn de Sujetos Obligados para el Estado de Veracruz de Ignacio de
la Llave; por conducto del Director de Asuntos Juridicos de este Instituto, deberd
procederse a la presentacion de la denuncia correspondiente, ante la Contraloria
Interna del Ayuntamiento de Papantla; a efecto de que, en el ambito de sus atribuciones
determine lo que en derecho proceda con relacion al incumplimiento de principios vy
obligaciones la Ley de Proteccion de Datos Personales.

Notifiquese la presente resolucidén en términos de Ley.

Asi lo acordaron por unanimidad quienes integran el Pleno del Instituto Veracruzano de
Acceso a la Informacién y Proteccion de Datos Per

Comisionado

Alberto Arturo Santos Ledn
Secre\no de Acuerdgs
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